
 

 

 

 

  



Universidad de San Carlos de Guatemala 

Centro Universitario de Occidente 

Dirección General de Investigación 

División de Ciencias Jurídicas y Sociales 

 

 

 

 

 

 

 

 

 

 

Redes Sociales y Derecho  

 

 

(Regulación, Responsabilidades y Uso Ético de las Plataformas por Parte de 

Profesionales del Derecho) 

 

 

 

Quetzaltenango, mayo de 2026 

  



DIRECTORIO 

DIRECTOR GENERAL 

Doctor César Haroldo Milián Requena  

SECRETARIO ADMINISTRATIVO 

Msc. José Edmundo Maldonado Mazariegos  

DIRECTOR DICUNOC 

Mtro. Elmer Raúl Bethancourt Mérida 

DIRECTOR DIVISIÓN 

Mtro. Rony Estuardo Hipp Reyna 

COORDINADOR DE CARRERA 

Mtro. Elmer Fernando Martínez Mejía  

SECRETARIA DICUNOC 

Licda. Rosa María Martínez Galicia  

Coordinadores de la Investigación  

Msc. Candy Vanessa Cotero Álvarez  

y Lic. Fred Noel Rivera 

 



 

ESTUDIANTES  

Docente del Curso: Msc. Candy Cotero  

 

Grupo No. 4 

No. NOMBRE CARNÉ 

1 Josué Sebastián Álvarez González 202631011 

2 Nayeli Judith García Menchú 202631093 

3 Ixaj Dulcinea Vail López 202630259 

4 Gabriel Abraham Chuc Sapón 202631049 

5 Vilma Zoraida Pérez Méndez 202432226 

6 Juan Carlos Michicoj Pérez 202631210 

7 Mónica Lisset Zacarias Girón 202631426 

8 Julio Alexander Pacheco Castro 202630087 

9 José Gabriel Monzón Rojas 202631855 

10 Gabriela Lizeth Rivera Guzmán 202430612 

11 Glendy Alejandra Gómez Veletzuy 202630794 

 

 

 

 

 

 

 

 

 



INDICE  

 

 
EXORDIO .................................................................................................................................................. 9 

RESUMEN................................................................................................................................................ 10 

INTRODUCCIÓN.................................................................................................................................... 11 

Capítulo 1 .................................................................................................................................................. 12 

Marco Conceptual .................................................................................................................................... 12 

1.1 Antecedentes ............................................................................................................................. 12 

1.1.2 ¿Dónde termina la libertad de expresión y comienza la responsabilidad legal, el respeto a 

la privacidad y la dignidad humana? .............................................................................................. 13 

1.1.3 ¿Dónde termina la libertad de expresión? ............................................................................. 14 

1.1.4  Responsabilidad Legal y Discurso de Odio ........................................................................... 14 

1.1.5 El Respeto a la Privacidad y la Dignidad Humana ............................................................... 14 

1.2 Justificación De La Investigación .................................................................................................. 15 

1.2.1 ¿Era digital: ventaja o maldición? ......................................................................................... 15 

1.2.2 ¿Por qué la confidencialidad y el privilegio son importantes en el uso de plataformas 

digitales? ........................................................................................................................................... 16 

1.3 Planteamiento Del Problema ......................................................................................................... 18 

Capítulo 2 .................................................................................................................................................. 19 

Marco Contextual ..................................................................................................................................... 19 

2.1 Ubicación de la Facultad ................................................................................................................ 19 

2.2 Relación Con otras Áreas............................................................................................................... 19 

2.3 Relación Jurídica ............................................................................................................................ 20 

Capítulo 3 .................................................................................................................................................. 21 

Marco Metodológico ................................................................................................................................ 21 

3.1 Problemática a Investigar .............................................................................................................. 21 

3.1.2 Pregunta central ...................................................................................................................... 21 

3.1.3 Preguntas Secundarias ............................................................................................................ 21 

3.2 Enfoque de la Investigación ........................................................................................................... 21 

3.3 Alcance de la Investigación (exploratorio) .................................................................................... 22 

3.4 Objetivos de la investigación ......................................................................................................... 22 

3.4.1 Objetivo General ....................................................................................................................... 22 



3.4.2 Objetivos Específicos ............................................................................................................... 22 

3.6 Operaciones de variables ............................................................................................................... 23 

3.6.1 Definición Operativa ............................................................................................................... 23 

3.7 Delimitación .................................................................................................................................... 24 

3.7.1 Temporal .................................................................................................................................. 24 

3.7.2 Espacial .................................................................................................................................... 24 

3.7.3 Teórica ...................................................................................................................................... 24 

3.8 Unidades de Análisis y/o sujetos de Investigación ........................................................................ 24 

3.9 Técnicas de Investigación ............................................................................................................... 25 

3.10 Instrumentos a Utilizar ................................................................................................................ 25 

3.11 Prueba piloto ................................................................................................................................. 25 

3.12 Ajustes de los instrumentos derivados de la prueba piloto ........................................................ 25 

3.15 Factibilidad y Viabilidad .............................................................................................................. 26 

3.16 Cronograma .................................................................................................................................. 26 

Capítulo 4 .................................................................................................................................................. 27 

Marco Teórico ........................................................................................................................................... 27 

4.1Facebook .......................................................................................................................................... 27 

4.1.3 Ventajas de Facebook .............................................................................................................. 27 

4.2Instagram ......................................................................................................................................... 30 

4.2.1 ¿Que es? ................................................................................................................................... 30 

4.2.2 Ventajas: ................................................................................................................................... 30 

4.2.3 Desventajas: ............................................................................................................................. 31 

4.3Threads ............................................................................................................................................ 33 

4.3.1¿Qué es? .................................................................................................................................... 33 

4.3.2 VENTAJAS .............................................................................................................................. 33 

4.3.3 DESVENTAJAS ...................................................................................................................... 34 

4.4 TikTok ............................................................................................................................................. 38 

4.4.1 ¿Qué es? ................................................................................................................................... 38 

4.4.2 Ventajas de TikTok .................................................................................................................. 38 

4.4.3 Desventajas de TikTok ............................................................................................................ 39 

4.5 WhatsApp ....................................................................................................................................... 40 

Una aplicación de mensajería instantánea para Smartphone. Es La aplicación permite enviar no solo textos 

sino también imágenes, videos, audios, grabaciones de audio (notas de voz), documentos, ubicaciones, 



contactos, gifs, stickers, así como llamadas y video llamadas con varios participantes a la vez, entre otras 

funciones. ................................................................................................................................................... 40 

4.5.1VENTAJAS ............................................................................................................................... 40 

4.5.2 ¿Cuáles son las desventajas de WhatsApp? ........................................................................... 43 

4.6 X (Twitter)....................................................................................................................................... 46 

4.6.1 ¿Qué es? ................................................................................................................................... 46 

4.6.2 Ventajas .................................................................................................................................... 47 

4.6.3 Desventajas de X (Twitter): .................................................................................................... 47 

4.7 SnapChat......................................................................................................................................... 48 

4.7.1 ¿Qué es? ................................................................................................................................... 48 

4.7.2 Ventajas de Snapchat .............................................................................................................. 49 

 Comunicación rápida y dinámica ............................................................................................... 49 

 Sensación de privacidad ............................................................................................................. 50 

 Creatividad e innovación ............................................................................................................ 50 

 Menor presión social permanente ............................................................................................... 50 

 Desarrollo del marketing digital ................................................................................................. 50 

4.7.3 Desventajas y riesgos ............................................................................................................... 50 

 Falsa sensación de seguridad ...................................................................................................... 50 

 Riesgo de contenido inapropiado ................................................................................................ 50 

 Ciberacoso .................................................................................................................................. 50 

 Exposición de ubicación ............................................................................................................. 50 

 Uso excesivo .............................................................................................................................. 50 

2. Edad mínima .............................................................................................................................. 51 

4. Configuración de privacidad....................................................................................................... 51 

5. Herramientas de bloqueo y denuncia .......................................................................................... 51 

7. Protección de datos ..................................................................................................................... 51 

9. Moderación de contenido ........................................................................................................... 51 

Limitaciones ...................................................................................................................................... 52 

Recomendaciones para el uso seguro ..................................................................................................... 53 

4.8 Telegram .......................................................................................................................................... 53 

4.8.1 ¿Qué es? ................................................................................................................................... 53 

4.8.2. Ventajas de Telegram ............................................................................................................. 54 

4.9 YouTube ........................................................................................................................................... 58 



4.9.1Características principales de YouTube .................................................................................. 59 

4.10 Discord .......................................................................................................................................... 63 

4.10.1 Ventajas .................................................................................................................................. 64 

4.10.2 Desventajas ............................................................................................................................ 64 

4.11 Messenger ...................................................................................................................................... 67 

4.11.1 Ventajas .................................................................................................................................. 67 

4.11.2 Desventajas ............................................................................................................................. 67 

CAPÍTULO V ........................................................................................................................................... 70 

Propuesta de Mejora ................................................................................................................................ 70 

Plan Acción ............................................................................................................................................... 76 

CONCLUSIONES .................................................................................................................................... 79 

RECOMENDACIONES .......................................................................................................................... 80 

BIBLIOGRAFÍA ...................................................................................................................................... 81 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



EXORDIO 

  

La Dirección General de Investigación del Centro Universitario de Occidente (Dicunoc), 

nuevamente ofrece a sus lectores una publicación que, sin lugar a dudas, será de interés para 

quienes son estudiosos del Derecho y otras disciplinas relacionadas, así como, toda persona que 

desee ampliar su acervo cultural. En esta ocasión se publican diversos trabajos relacionados con el 

Derecho Indígena, cuyo estudio es relevante para la comprensión del ambiente jurídico y con ello, 

el entendimiento del por qué coexisten al interior del Estado, normas que pertenecen a un 

ordenamiento jurídico distinto, pretendiendo tener el mismo espacio territorial, temporal y personal 

de eficacia. 

  

En la actualidad tiene más importancia la comunicación en la formación de futuros abogados, 

porque con ello se tiene una mayor expectativa en cuanto a la defensa y exigibilidad en el 

cumplimiento y respeto a los derechos humanos de la población en general y de las poblaciones en 

particular. Esta investigación, reúne distinto análisis que pueden contribuir muy bien con esa 

expectativa en las diferentes universidades que forman abogados. 

  

Algo relevante, ha sido el papel del investigador, porque su gestión ha permitido obtener el aporte 

de cada uno de los autores del presente trabajo de investigación denominado: “Redes Sociales y 

Derecho” (Regulación, Responsabilidad y Uso de las Plataformas por parte de Profesionales del 

Derecho). Ese esfuerzo, también debe reconocerse por obtener de cada colaborador, el aporte en 

concreto de su esfuerzo analítico, así como, de la publicación en sí, algo aún muy difícil de realizar 

en nuestro medio. Como Dicunoc, esperamos que este documento académico, además de aportar 

información y conocimiento sobre derecho indígena sea de utilidad para abogados, docentes, 

investigadores, estudiantes y público en general, especialmente, para despertar su curiosidad e 

interés en conocer más sobre otros sistemas jurídicos, diferentes al oficial. 

 

  

Rosa María Martínez 

Dicunoc- 



RESUMEN 

 

El presente trabajo analiza la relación entre las redes sociales y el Derecho, enfocándose en su 

regulación, la responsabilidad legal y el uso ético por parte de los profesionales jurídicos. En la 

actualidad, las redes sociales han transformado profundamente la comunicación, convirtiéndose en 

espacios clave para la interacción social, la difusión de información y el debate público. Sin 

embargo, este desarrollo también ha generado importantes desafíos legales y éticos. 

En primer lugar, las redes sociales presentan dificultades para el Derecho tradicional, ya que 

fenómenos como la viralización de contenidos, los usuarios y el alcance global complican la 

aplicación de normas jurídicas. Esto ha generado la necesidad de adaptar las leyes para proteger 

derechos fundamentales como la libertad de expresión, la privacidad, la reputación y la protección 

de datos personales. Aunque algunos países han desarrollado regulaciones específicas, en muchos 

casos aún se aplican normas generales que resultan insuficientes. 

Uno de los temas centrales es la libertad de expresión, la cual no es un derecho absoluto. Este 

derecho encuentra sus límites cuando afecta a terceros, especialmente en aspectos como el honor, 

la dignidad humana, la privacidad y la protección de grupos vulnerables. En este sentido, el 

discurso de odio, la desinformación o las publicaciones ofensivas pueden generar responsabilidad 

legal, tanto civil como penal. Además, el uso indebido de redes sociales puede tener consecuencias 

laborales y afectar la reputación profesional. El respeto a la privacidad también constituye un 

elemento fundamental. Este derecho protege la información personal de las personas frente a 

accesos no autorizados o divulgaciones indebidas. En el entorno digital, existe una tensión 

constante entre el derecho a la información y el respeto a la vida privada, lo que requiere un análisis 

cuidadoso en cada caso. 

En el ámbito jurídico, los profesionales del Derecho utilizan cada vez más las redes sociales para 

compartir conocimientos, promocionar servicios y comunicarse con la sociedad. Sin embargo, esto 

plantea retos éticos importantes, como la confidencialidad de la información, y el respeto a la 

dignidad de las personas. Aunque existen códigos de ética profesional, muchos no contemplan de 

manera específica el uso de redes sociales, generando vacíos normativos. 



INTRODUCCIÓN 

 

En la actualidad, el avance de las tecnologías digitales y el auge de las redes sociales han 

transformado profundamente la forma en que se ejerce la profesión jurídica. Las plataformas 

digitales no solo se han convertido en herramientas de comunicación e información, sino también 

en espacios donde los profesionales del derecho interactúan con clientes, difunden contenido legal 

y construyen su imagen pública. Sin embargo, este nuevo escenario plantea importantes desafíos 

en cuanto a la regulación, las responsabilidades y el uso ético de dichas plataformas. 

La falta de normas específicas o la insuficiente aplicación de las ya existentes pueden generar 

riesgos como la vulneración de la confidencialidad, la difusión de información incorrecta o la 

publicidad engañosa de servicios legales. Por ello, resulta fundamental analizar el marco normativo 

que regula el uso de estas herramientas, así como las obligaciones que tienen los profesionales del 

derecho en el entorno digital. 

Asimismo, el uso ético de las plataformas implica actuar con integridad, respeto y responsabilidad, 

garantizando siempre la protección de los derechos de los usuarios y el cumplimiento de los 

principios fundamentales de la profesión jurídica. En este sentido, la presente investigación busca 

examinar la importancia de establecer límites claros y promover buenas prácticas en el uso de las 

redes sociales, con el fin de fortalecer la confianza en el ejercicio del derecho en la era digital. 

 

 

 

 

 



Capítulo 1   

Marco Conceptual 
 

1.1 Antecedentes 

 

El surgimiento y desarrollo de las redes sociales digitales es uno de los fenómenos más 

significativos de la sociedad contemporánea, transformando profundamente la forma en que las 

personas se comunican, interactúan socialmente y acceden a la información. Estas plataformas 

han evolucionado desde simples espacios sociales virtuales hasta verdaderos escenarios para el 

debate público, la influencia política, el ejercicio profesional y la formación de la opinión pública. 

 Desde una perspectiva legal, las redes sociales plantean nuevos desafíos al derecho, ya que los 

marcos jurídicos tradicionales no pueden abarcar muchos de los comportamientos que ocurren 

en estos entornos. La difusión masiva e instantánea de información, la viralización de contenidos, 

el anonimato de los usuarios y el efecto extraterritorial de las plataformas complican la aplicación 

de las normas jurídicas vigentes, en particular en materia de responsabilidad legal y protección 

de los derechos fundamentales. 

En este contexto, es necesario ajustar gradualmente las leyes para abordar cuestiones 

relacionadas con la libertad de expresión, el derecho a la reputación, el derecho a la privacidad, 

la protección de datos personales, los derechos de propiedad intelectual y la responsabilidad civil 

y penal derivada del contenido de las redes sociales.Algunos países han promulgado regulaciones 

específicas para las plataformas digitales, mientras que otros siguen aplicando normas generales 

de derecho civil, penal y administrativo para gestionar las controversias que surgen en el entorno 

digital. 

Mientras tanto, la responsabilidad de las plataformas digitales ha sido un tema central del debate 

teórico y jurisprudencial, en particular en lo que respecta al control de contenidos, la post-

selección y el equilibrio entre la libertad de expresión y la prevención de daños. Este debate 

subraya la necesidad de una normativa más clara y coherente que defina explícitamente el alcance 

y los límites de la responsabilidad tanto de los usuarios como de los operadores de redes sociales 



En la profesión jurídica, los profesionales —incluyendo abogados, jueces, fiscales, notarios y 

académicos del derecho— utilizan activamente las redes sociales para difundir conocimientos 

jurídicos, mejorar su imagen profesional y comunicarse con el público. Sin embargo, esta práctica 

ha suscitado dudas sobre el uso ético de estas plataformas, en particular al expresar opiniones 

sobre casos pendientes, divulgar información sensible o emitir juicios que podrían socavar la 

imparcialidad y la dignidad de la profesión jurídica. 

Los códigos de ética y las normas de conducta profesionales establecen principios generales 

como la confidencialidad, la fidelidad procesal, la independencia y el respeto a la dignidad 

humana. Sin embargo, en muchos casos, estos principios no contemplan explícitamente el uso de 

las redes sociales, lo que genera lagunas regulatorias y dificultades en su aplicación práctica. Esta 

situación pone de manifiesto la necesidad de analizar si las directrices éticas existentes son 

adecuadas o deben actualizarse para satisfacer las necesidades del entorno digital. 

En consecuencia, los antecedentes teóricos y normativos demuestran que la relación entre redes 

sociales y Derecho es un campo en constante desarrollo, en el cual resulta indispensable estudiar 

de manera sistemática la regulación jurídica existente, las responsabilidades derivadas del uso de 

plataformas digitales y el comportamiento ético de los profesionales del Derecho, a fin de 

fortalecer la seguridad jurídica y la confianza social en el ejercicio de la profesión jurídica. 

 

1.1.2 ¿Dónde termina la libertad de expresión y comienza la responsabilidad legal, el respeto 

a la privacidad y la dignidad humana? 

 

La libertad de expresión no es un derecho absoluto y encuentra su límite allí donde comienza el 

ejercicio de otros derechos fundamentales, principalmente el derecho al honor, a la intimidad, a 

la propia imagen y la protección de grupos vulnerables como la infancia. Legalmente, la frontera 

se define mediante la imposición de responsabilidades ulteriores, lo que significa que, aunque no 

debe haber censura previa, quien use esta libertad para dañar la moral o la vida privada es 

responsable ante la ley.  



1.1.3 ¿Dónde termina la libertad de expresión? 

La libertad de expresión finaliza cuando sus manifestaciones afectan negativamente los derechos 

de terceros o principios constitucionales esenciales. Los límites más comunes incluyen:  

• Derecho al Honor: Se considera que la libertad de expresión termina donde comienza el 

respeto a la dignidad y reputación de otra persona. 

• Protección de Terceros: El ejercicio de la libertad no debe afectar los derechos de los 

demás. 

• Seguridad y Orden Público: La ley puede limitar expresiones que inciten a la violencia, 

al odio o que pongan en riesgo la seguridad del Estado en situaciones de emergencia. 

• Protección de la Infancia: El manejo de imágenes o datos que identifiquen a niños y 

adolescentes sin autorización viola sus derechos y marca un límite estricto a la expresión.  

1.1.4 Responsabilidad Legal y Discurso de Odio 

La responsabilidad legal surge cuando la expresión se convierte en una herramienta de daño. 

• Discurso de Odio: Las autoridades pueden perseguir expresiones consideradas 

irrespetuosas, dañinas o "inhumanas" que inciten a la violencia o discriminación por raza, 

religión u opinión política. 

• Consecuencias Laborales: En entornos modernos, publicaciones inapropiadas en redes 

sociales han llevado a la suspensión o despido de profesionales (como médicos o 

profesores), ya que la responsabilidad por lo que se dice públicamente puede afectar la 

reputación institucional. 

Censura Previa vs. Responsabilidad: Los Estados no pueden exigir permisos previos para 

manifestaciones o censurar el objeto de las mismas antes de que ocurran; sin embargo, las 

manifestaciones deben ser pacíficas y sin armas. 

1.1.5 El Respeto a la Privacidad y la Dignidad Humana 

La privacidad funciona como una frontera que limita quién tiene acceso a nuestras 

comunicaciones, datos e información personal.  

• Interferencias Injustificadas: El derecho a la privacidad permite protegernos de 

intromisiones en la vida personal y determinar cómo interactuar con el mundo. 



• Ponderación de Intereses: Existe una línea delgada entre el interés público (derecho a la 

información) y la vida privada. La jurisprudencia suele analizar cada caso para determinar 

si el ejercicio de un derecho es desproporcionado respecto al otro. 

• Dignidad Humana: La libertad de expresión debe coexistir con el respeto mutuo. En 

sociedades democráticas, se debe tolerar el pluralismo y las ideas incómodas, pero nunca 

aquellas que busquen despojar a otros de su integridad personal o dignidad. 

 

1.2 Justificación De La Investigación 

 

1.2.1 ¿Era digital: ventaja o maldición? 

El acelerado crecimiento y la expansión del internet en el siglo XXI han generado una 

transformación profunda en la sociedad, impactando de manera directa en todos los ámbitos de 

la vida humana, especialmente en el jurídico. Las tecnologías digitales han revolucionado la 

forma en que las personas se comunican, trabajan, estudian y realizan actividades comerciales, 

permitiendo una mayor rapidez, accesibilidad e interconectividad. En el ámbito legal, estas 

transformaciones han facilitado el acceso a la información, la tramitación de procesos judiciales 

y la interacción entre abogados, clientes e instituciones, contribuyendo a una mayor eficiencia 

en la administración de justicia. 

No obstante, este avance tecnológico también ha puesto a prueba la ética profesional, planteando 

nuevos desafíos relacionados con la protección de datos, la confidencialidad de la información y el 

uso responsable de las plataformas digitales. 

 

 Los profesionales del derecho se ven constantemente enfrentados a cambios tecnológicos rápidos 

e inevitables, lo que los obliga a adaptarse continuamente y a modificar sus prácticas para 

mantenerse actualizados, competitivos y relevantes dentro del mercado jurídico, sin perder de vista 

los principios éticos que rigen su labor. 



La incorporación de tecnologías emergentes como la computación en la nube, el almacenamiento 

digital y la inteligencia artificial ha generado nuevas oportunidades, pero también nuevos riesgos. 

Estas herramientas, aunque facilitan el manejo de grandes volúmenes de información y optimizan 

los procesos legales, pueden comprometer la seguridad de los datos si no se utilizan de forma 

adecuada. Por ello, se vuelve indispensable replantear y actualizar el concepto de lo que se 

considera “ético” dentro del ejercicio profesional del derecho en la era digital. 

A medida que los abogados dependen cada vez más de plataformas digitales y herramientas 

tecnológicas, adquieren mayores responsabilidades en la protección de la información 

confidencial de sus clientes. La exposición constante en redes sociales, correos electrónicos, 

plataformas de mensajería y sistemas de gestión de datos incrementa el riesgo de filtraciones, 

accesos no autorizados y ciber ataques, lo que exige la implementación de medidas de 

seguridad más rigurosas y protocolos éticos claros. 

1.2.2 ¿Por qué la confidencialidad y el privilegio son importantes en el uso de plataformas 

digitales? 

 

La confidencialidad en las comunicaciones digitales se ha convertido en una preocupación 

central para los profesionales del derecho, debido a la naturaleza delicada y sensible de la 

información que manejan diariamente. La protección de los datos del cliente no solo constituye 

un deber ético, sino también una obligación legal que garantiza la confianza en la relación 

abogado-cliente. 

El deber de mantener la confidencialidad cobra aún mayor relevancia frente al incremento de 

los ciber ataques, la vulneración de sistemas informáticos y las brechas de seguridad.  

Los clientes, conscientes de estos riesgos, muestran una creciente preocupación por la 

protección de su información personal, financiera y legal, lo que obliga a los abogados a adoptar 

medidas tecnológicas adecuadas para garantizar la seguridad de los datos. 

Por su parte, el privilegio abogado-cliente protege las comunicaciones realizadas con el 

propósito de obtener asesoramiento legal, impidiendo su divulgación en procesos judiciales. 

Sin embargo, la falta de cifrado adecuado y de protocolos de seguridad sólidos hace que estas 



comunicaciones sean vulnerables a interceptaciones o accesos indebidos. Además, las 

herramientas avanzadas de descubrimiento electrónico pueden facilitar la recuperación masiva 

de información digital, lo que incrementa el riesgo de exposición de datos privilegiados durante 

los litigios. 

A pesar de estos desafíos, las normativas actuales sobre responsabilidad profesional ofrecen 

escasa orientación sobre protocolos estandarizados para prevenir infracciones o actuar ante 

incidentes de seguridad, lo que evidencia la necesidad de desarrollar lineamientos claros y 

buenas prácticas adaptadas al contexto digital. 

Aspectos clave para una gestión legal eficaz y ética en la era digital 

Ante este panorama, resulta fundamental identificar y aplicar prácticas que permitan ejercer el 

derecho de manera responsable, segura y eficiente. Algunas estrategias importantes incluyen: 

• Realizar investigaciones jurídicas mediante plataformas seguras y confiables. 

• Utilizar sistemas con cifrado avanzado para la protección de la información. 

• Mantener una capacitación constante sobre avances tecnológicos y precedentes legales 

emergentes. 

• Emplear redes privadas virtuales (VPN) para asegurar conexiones seguras a internet. 

• Realizar copias de seguridad periódicas con acceso restringido al personal autorizado. 

• Cifrar dispositivos electrónicos para evitar el acceso no autorizado en caso de robo o 

extravío. 

• Actualizar constantemente los programas informáticos y utilizar sistemas antivirus 

confiables. 

• Fomentar la educación digital en los clientes para promover un uso seguro y responsable 

de las plataformas. 

El uso adecuado de herramientas tecnológicas como los sistemas de gestión de casos, software 

de administración de datos y plataformas de colaboración digital se ha vuelto indispensable 

para enfrentar disputas legales complejas y mantenerse competitivo en el mercado actual. Sin 

embargo, el manejo de estas herramientas conlleva una mayor responsabilidad ética, pues los 



abogados deben garantizar en todo momento el cumplimiento de los principios de 

confidencialidad, profesionalismo, honestidad y respeto a la ley. 

Finalmente, desde el ámbito académico, este estudio aporta al debate jurídico contemporáneo 

al ofrecer un análisis actualizado sobre una temática de creciente importancia, sirviendo como 

base para futuras investigaciones y posibles propuestas de mejora normativa. 

1.3 Planteamiento Del Problema 

El uso de redes sociales por parte de profesionales del Derecho se ha incrementado de manera 

significativa en los últimos años; sin embargo, dicho uso no siempre se encuentra claramente 

delimitado por normas jurídicas ni por lineamientos éticos específicos. Esta situación ha generado 

una serie de conflictos legales y éticos, tales como la divulgación de información confidencial, la 

emisión de opiniones que pueden comprometer la imparcialidad judicial, la afectación a la imagen 

profesional y la posible vulneración de derechos fundamentales de terceros. 

A pesar de la existencia de normas generales sobre responsabilidad civil, penal y administrativa, 

así como códigos de ética profesional, persiste la falta de claridad respecto a su aplicación concreta 

en el entorno de las redes sociales. Esto plantea la interrogante sobre si el marco normativo actual 

es suficiente para regular adecuadamente la conducta de los profesionales del Derecho en 

plataformas digitales. 

¿Se regulan jurídicamente las redes sociales, cuáles son las responsabilidades legales 

derivadas de su uso y de qué manera los profesionales del Derecho deben actuar éticamente 

en estos espacios digitales, con el fin de garantizar el respeto a los derechos fundamentales y la 

credibilidad del ejercicio jurídico? 

 

 
 



 

Capítulo 2 

Marco Contextual 
 

La presente investigación se llevará a cabo en la cuidad de Quetzaltenango del 

departamento de Quetzaltenango. La cual se sitúa dentro del contexto del notable crecimiento e 

impacto de las redes sociales en la vida diaria y, de manera particular, en el ámbito jurídico. En la 

actualidad, las plataformas digitales no solo funcionan como canales de comunicación e interacción 

social, sino que también se han convertido en espacios donde se ejercen derechos fundamentales, 

tales como la libertad de expresión, el acceso a la información y la participación ciudadana. No 

obstante, este escenario también genera diversos retos relacionados con la regulación legal, la ética 

profesional y la responsabilidad jurídica, especialmente en lo que respecta a los profesionales del 

derecho. 

En este sentido, resulta fundamental examinar de qué manera el uso de las redes sociales 

influye en la práctica jurídica, considerando tanto las ventajas que ofrecen como los riesgos que 

conllevan. La investigación se desarrolla en un entorno donde el avance tecnológico supera la 

capacidad de adaptación de las normas jurídicas, lo que ocasiona vacíos legales y la necesidad de 

reinterpretar los principios tradicionales del derecho dentro del ámbito digital. 

2.1 Ubicación de la Facultad   

El estudio se realizará en el entorno del Centro Universitario de Occidente (CUNOC), por 

los estudiantes del curso de Comunicación de la división de ciencias jurídicas y sociales, 

incluyendo comunidades específicas vinculadas a esta institución. Este espacio académico es 

relevante debido a que integra tanto a estudiantes como a profesionales del derecho, quienes, en su 

formación y ejercicio, mantienen una interacción constante con las redes sociales y las herramientas 

digitales. 

2.2 Relación Con otras Áreas  

Desde el punto de vista geográfico, el estudio se enfoca en profesionales del derecho, 

estudiantes de esta disciplina y usuarios activos de plataformas digitales dentro del área de 

influencia del Centro Universitario de Occidente. Este enfoque contempla el análisis del 

comportamiento digital tanto de abogados en ejercicio como de futuros profesionales, así como la 

interacción que estos mantienen con la sociedad mediante redes sociales. 

Se pondrá especial énfasis en el uso que estos actores hacen de dichas plataformas, analizando si 

aplican adecuadamente el marco normativo vigente en temas como el derecho digital, la protección 

de datos personales y la libertad de expresión. Asimismo, se examinará cómo las redes sociales 



inciden en la percepción pública de la profesión jurídica y en la construcción de la imagen y 

reputación de los profesionales del derecho. 

2.3 Relación Jurídica  

El estudio se organiza en cuatro ejes principales que permiten analizar la relación entre las 

redes sociales y el derecho. 

En primer lugar, se examinará la regulación jurídica de las redes sociales, mediante el 

análisis de las normas existentes que buscan controlar el uso de las plataformas digitales. Esto 

incluye disposiciones relacionadas con la protección de datos personales, los delitos informáticos, 

los derechos de autor y la libertad de expresión, evaluando su eficacia frente a los desafíos actuales 

del entorno digital. 

En segundo lugar, se abordarán las responsabilidades jurídicas de los profesionales del 

derecho en el uso de redes sociales, analizando las conductas que deben adoptar abogados y 

estudiantes en estos espacios, tomando en cuenta principios éticos, obligaciones profesionales y las 

posibles consecuencias legales derivadas de un uso inadecuado. 

En tercer lugar, se analizará el uso ético de las redes sociales, centrándose en el 

comportamiento profesional dentro de estos entornos digitales. Se considerarán aspectos como la 

confidencialidad de la información, el respeto hacia las personas, la veracidad de los contenidos 

difundidos y el impacto de las publicaciones en la reputación profesional. 

Finalmente, se estudiarán los riesgos comunicacionales presentes en los entornos digitales, 

tales como la propagación de información falsa, la exposición indebida de datos personales, el 

ciberacoso y la manipulación de la opinión pública, los cuales pueden afectar tanto a los 

profesionales del derecho como a la sociedad en general. 

 

 

 

 

 

 

 



Capítulo 3 

Marco Metodológico 
 

 

3.1 Problemática a Investigar  

En la actualidad, las redes sociales se han consolidado como uno de los principales medios de 

comunicación, interacción y difusión de información a nivel global. En el ámbito del Derecho, su 

uso ha crecido de manera significativa, permitiendo a los profesionales jurídicos —como abogados, 

jueces, fiscales y asesores legales— interactuar con la sociedad, compartir conocimientos, 

promocionar servicios y participar en debates públicos sobre temas legales relevantes. No obstante, 

esta creciente presencia digital también ha dado lugar a diversas problemáticas que requieren ser 

analizadas de forma crítica y sistemática. Una de las principales problemáticas radica en la ausencia 

o insuficiencia de marcos regulatorios específicos que orienten el comportamiento de los 

profesionales del Derecho en entornos digitales. Aunque existen códigos de ética profesional, 

muchos de ellos no contemplan de manera detallada las particularidades del uso de redes sociales, 

lo que genera vacíos normativos y ambigüedades en cuanto a lo que se considera una conducta 

adecuada o inadecuada en estos espacios 

3.1.2 Pregunta central  

¿En qué medida el uso de las redes sociales por parte de los profesionales del derecho impacta en 

el cumplimiento de los principios éticos de confidencialidad y decoro, y qué lineamientos 

normativos son necesarios para mitigar los riesgos comunicacionales en el entorno digital actual? 

3.1.3 Preguntas Secundarias  

¿Qué medidas podrían implementarse para un uso responsable de estas plataformas? 

¿Existen normas o códigos de ética que regulen el comportamiento digital de los abogados? 

¿Qué riesgos representa la desinformación en redes sociales para la administración de justicia? 

3.2 Enfoque de la Investigación 

Enfoque de la Investigación (Cualitativo) 

La investigación se orienta bajo un enfoque cualitativo, debido a que pretende examinar y 

comprender las conductas, percepciones y prácticas éticas de los abogados que desempeñan 

funciones docentes en el ámbito universitario respecto al uso de redes sociales. 



Este enfoque facilitará la interpretación de cómo los profesionales del derecho entienden la 

regulación digital, la responsabilidad jurídica y los valores éticos dentro del contexto académico. 

No se busca realizar mediciones numéricas ni análisis estadísticos, sino profundizar en las 

experiencias, opiniones y criterios profesionales que se desarrollan en el entorno universitario. 

Para alcanzar este propósito, se emplearán técnicas como entrevistas semiestructuradas, revisión 

de códigos de ética profesional y análisis de normativas institucionales, con el objetivo de examinar 

el impacto que tiene el uso de redes sociales en la credibilidad académica y en la formación ética 

del estudiantado. 

En consecuencia, el enfoque cualitativo permitirá construir una perspectiva amplia y reflexiva 

sobre la influencia de las plataformas digitales en el ejercicio docente de los abogados dentro del 

contexto universitario. 

3.3 Alcance de la Investigación (exploratorio) 

El uso de redes sociales en el ejercicio del derecho es un fenómeno relativamente reciente y en 

constante cambio. 

No existe suficiente regulación específica ni consenso claro sobre cómo deben actuar los 

profesionales del derecho en el entorno digital. 

Por ello, esta investigación busca explorar el problema, identificar riesgos, vacíos legales y posibles 

necesidades de regulación. 

3.4 Objetivos de la investigación  

3.4.1 Objetivo General  

Analizar el marco jurídico y ético que regula el comportamiento de los profesionales del derecho 

en las redes sociales para identificar riesgos comunicacionales y proponer criterios de uso 

responsable. 

3.4.2 Objetivos Específicos 

1. identificar las normativas y códigos de ética vigentes que son aplicables a la 

conducta digital del abogado en el contexto nacional e internacional. 

 

2. Categorizar los principales riesgos legales (responsabilidad civil/penal) y éticos 

(sanciones disciplinarias) derivados de una gestión inadecuada de las plataformas 

digitales. 



 

3. Evaluar la tensión existente entre el derecho a la libertad de expresión del 

profesional y el deber de reserva o secreto profesional. 

 

4. Proponer una guía de buenas prácticas o recomendaciones éticas para el uso de redes 

sociales en el ejercicio de la abogacía. 

 

3.5 pregunta 

¿Cómo influyen las percepciones éticas y el cumplimiento normativo del uso de redes sociales en 

la construcción de la credibilidad académica de los abogados que ejercen la docencia universitaria? 

 

3.6 Operaciones de variables  

3.6.1 Definición Operativa 

Categoría de Análisis Definición Operativa 

(Cómo se aplicará) 

Dimensiones / Indicadores 

Uso de Redes Sociales 

(Causa) 

Medición de la frecuencia, 

tipo de contenido 

compartido y tiempo de 

exposición (umbral de 4 

horas para riesgo de salud). 

- Horas de conexión.< - 

Tipo de contenido (Jurídico 

vs. Personal). - Uso de 

fuentes de información 

(Veracidad vs. Fake News) 

Ejercicio del Derecho y 

Ética (Efecto 

Evaluación del 

cumplimiento de los 

deberes de reserva, decoro 

y responsabilidad 

profesional en el entorno 

digital. 

- Apego al Código de Ética 

Profesional en Guatemala. 

- Protección de datos e 

intimidad. - Credibilidad 

ante el estudiantado. 



Regulación Jurídica Análisis de la existencia o 

ausencia de normas 

específicas en la 

legislación guatemalteca 

para el entorno digital 

- Normativa del Colegio de 

Abogados y Notarios. - 

Reglamentos internos 

universitarios. 

3.7 Delimitación  

3.7.1 Temporal 

 La investigación se llevará a cabo entre enero y mayo de 2026. Este período fue elegido porque 

coincide con el primer semestre del año, lo que permite observar el uso de las redes sociales por 

parte de profesionales del derecho en el marco de sus actividades cotidianas. Además, se analizarán 

las normativas vigentes hasta esa fecha, considerando posibles reformas legales que entren en vigor 

durante el primer semestre.  

3.7.2 Espacial 

El ámbito geográfico de la investigación será en Quetzaltenango. Se estudiará en particular en la, 

Universidad de San Carlos de Guatemala n el módulo 90 de la carrera de derecho sección F donde 

se concentra una gran cantidad de abogados que utilizan redes sociales para su comunicación 

profesional. Esta delimitación permitirá observar las diferencias entre contextos urbanos y 

suburbanos en el uso de las redes.  

3.7.3 Teórica 

La investigación se fundamenta en el marco del Derecho Digital, que aborda la regulación de las 

actividades en entornos virtuales. Se apoyará en las teorías de la Ética Profesional del Derecho, 

siguiendo las directrices de la Asociación de Abogados de Quetzaltenango. Además, se revisarán 

normas internacionales, como el Reglamento General de Protección de Datos (GDPR), y las teorías 

de la responsabilidad civil en el ámbito digital. Así, se busca un análisis integral de los riesgos 

comunicacionales y las responsabilidades éticas. 

3.8 Unidades de Análisis y/o sujetos de Investigación  

Las unidades de análisis en la presente investigación están orientadas a comprender el uso, la 

regulación y la ética en plataformas digitales dentro del ámbito jurídico. En primer lugar, se 

consideran los profesionales del derecho que utilizan redes sociales, ya que su experiencia permite 

analizar cómo aplican principios éticos y normativos en entornos digitales. 



En segundo lugar, se incluyen las publicaciones jurídicas realizadas en plataformas digitales, las 

cuales serán examinadas para identificar el tipo de contenido difundido, su veracidad, 

responsabilidad y apego a normas éticas. Estas publicaciones constituyen una fuente clave para 

observar prácticas reales en el ejercicio profesional en línea. 

Finalmente, se tomarán en cuenta las opiniones sobre la relación entre el derecho y la ética digital, 

recopiladas a través de los participantes, con el fin de comprender las percepciones, criterios y 

niveles de conciencia sobre el uso responsable de las plataformas. Estas opiniones permitirán 

interpretar el grado de compromiso ético en el entorno digital jurídico. 

3.9 Técnicas de Investigación  

Para realizar esta investigación se utilizaría  

Encuestas: para poder conocer las opiniones de profesionales sobre la regulación y responsabilidad 

en las redes sociales. 

Entrevistas: para poder profundizar en la experiencia de algunos profesionales del Derecho. 

Análisis Documental: se realizarán revisiones de códigos de ética y normativas relacionados con 

el ejercicio profesional  

3.10 Instrumentos a Utilizar  

Cuestionario estructurado (preguntas abiertas, cerradas o ambas)  

Guía de entrevistas (con preguntas previamente elaboradas) 

3.11 Prueba piloto  

Se aplicará el cuestionario a un grupo de 20 o 30 personas antes de la aplicación definitiva, con el 

objetivo de poder verificar claridad comprensión y tiempo de respuestas  

3.12 Ajustes de los instrumentos derivados de la prueba piloto  

Después de aplicar la prueba piloto del cuestionario y la guía de entrevistas a los participantes, se 

realizarán los ajustes necesarios con base en las observaciones obtenidas  

Los ajustes podrían incluir:  

Simplificación del lenguaje para mayor comprensión  

Eliminación de preguntas repetidas o innecesarias. 



3.15 Factibilidad y Viabilidad  

La investigación es factible porque:  

• Se cuenta con acceso a profesionales del Derecho 

• Las encuestas pueden realizarse en línea  

• No se requiere de recursos económicos elevado 

3.16 Cronograma  
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Capítulo 4 

Marco Teórico 

4.1Facebook 

4.1.2 ¿Qué es? 

Facebook es una red social diseñada para conectar a personas, facilitando la interacción entre 

amigos, familiares, compañeros de trabajo y personas con intereses comunes. Con más de 2.800 

millones de usuarios activos mensuales hasta 2023, sigue siendo una de las plataformas sociales 

más grandes del mundo. En Facebook, los usuarios pueden interactuar a través de comentarios, 

mensajes privados, participación en grupos y páginas, y mediante transmisiones de video en directo 

a través de Facebook Live. 

4.1.3 Ventajas de Facebook  

1. Conexión Global:  

o Facebook permite a las personas mantenerse en contacto con amigos y familiares de todo 

el mundo, superando barreras geográficas.  

o Facilita la creación de comunidades en torno a intereses comunes, permitiendo a los 

usuarios conectarse con personas de ideas afines. 

 

2. Plataforma para Negocios:  

o Ofrece herramientas de marketing que permiten a las empresas llegar a un público más 

amplio y específico.  

o Las páginas de Facebook para empresas ayudan en la promoción de productos y servicios, 

y facilitan la interacción directa con los clientes.  

3. Acceso a Información:  

o Proporciona una fuente de noticias y artículos de diversos temas, permitiendo a los 

usuarios mantenerse informados sobre eventos actuales.  

o Las funciones de grupos y eventos facilitan la organización y participación en actividades 

de interés.  

 

 

 

4. Entretenimiento:  



o Facebook ofrece opciones de entretenimiento como videos, juegos y transmisiones en 

vivo.  

o Los usuarios pueden compartir y descubrir contenido creativo, como fotos, videos y 

memes.  

4.1.4 Desventajas de Facebook 

 

1. Problemas de Privacidad:  

o Existe preocupación sobre la cantidad de información personal que Facebook recopila y 

cómo se utiliza.  

o Las configuraciones de privacidad pueden ser complejas, y los usuarios a menudo no están 

completamente conscientes de quién puede ver su información.  

 

2. Distracción y Adicción:  

o Puede ser una fuente significativa de distracción, afectando la productividad en el trabajo 

o los estudios.  

o El uso excesivo de Facebook puede llevar a la adicción, impactando negativamente en el 

bienestar mental y emocional. 

 

3. Desinformación:  

o La plataforma ha sido criticada por la propagación de noticias falsas y desinformación, lo 

que puede influir en la opinión pública de manera negativa.  

o La dificultad para moderar contenido puede llevar a la exposición de usuarios a 

información engañosa.  

4. Impacto en la Autoestima:  

o Las comparaciones constantes con las vidas "perfectas" de otros pueden afectar la 

autoestima y generar sentimientos de envidia o insatisfacción.  

o La presión por obtener "me gusta" y comentarios positivos puede influir en la percepción 

de uno mismo.  

 Aunque Facebook ofrece numerosas ventajas para conectarse y compartir con los demás, es 

importante ser consciente de sus potenciales desventajas y usarlas de manera responsable para 

maximizar sus beneficios y minimizar sus riesgos.  



4.1.5 Políticas de Seguridad en la Red de Facebook  

Facebook, como una de las plataformas de redes sociales más grandes del mundo, tiene un conjunto 

de políticas de seguridad diseñadas para proteger a sus usuarios y sus datos personales. La 

implementación de estas políticas es crucial para mantener un entorno seguro y confiable. A 

continuación, se detallan algunos aspectos fundamentales de estas políticas y cómo se cumplen.  

4.1.5.1 Protección de Datos Personales  

Facebook se compromete a proteger la información personal de sus usuarios mediante diversas 

medidas de seguridad:  

• Cifrado de Datos: La plataforma utiliza cifrado para proteger los datos en tránsito, asegurando 

que la información compartida entre usuarios y servidores esté protegida de accesos no 

autorizados.  

• Autenticación de Dos Factores: Los usuarios pueden habilitar la autenticación de dos factores 

para añadir una capa extra de seguridad a sus cuentas, reduciendo el riesgo de acceso no 

autorizado.  

• Control de Privacidad: Facebook ofrece herramientas de control de privacidad que permiten a 

los usuarios gestionar quién puede ver sus publicaciones y acceder a su información personal.  

 

4.1.5.2 Moderación de Contenidos   

Para garantizar un ambiente seguro, Facebook implementa estrictas políticas de contenido:  

• Normas Comunitarias: Facebook prohíbe contenido que incite al odio, la violencia, el acoso, o 

contenga desnudos y explotación infantil. Estas normas son aplicadas por equipos de 

moderación y tecnología de inteligencia artificial.  

• Reportes y Revisiones: Los usuarios pueden reportar contenido inapropiado, que luego es 

revisado por el equipo de moderación para tomar las acciones pertinentes. 

 

 

4.1.5.3 Prevención de Fraudes y Suplantación  

Facebook trabaja continuamente para prevenir fraudes y suplantación de identidad:  



• Detección de Actividad Sospechosa: La plataforma utiliza algoritmos para identificar y 

bloquear cuentas y actividades sospechosas que puedan ser fraudulentas.  

• Educación al Usuario: Facebook proporciona recursos educativos sobre cómo reconocer 

intentos de phishing y protegerse contra estafas en línea.  

 

4.1.5.4 Cumplimiento y Auditoría  

Facebook está sujeto a auditorías y debe cumplir con regulaciones de protección de datos en varias 

jurisdicciones, como el Reglamento General de Protección de Datos (GDPR) en Europa:  

• Transparencia: La empresa pública informes periódicos sobre sus prácticas de privacidad y 

seguridad, así como estadísticas sobre la implementación de sus políticas.  

• Colaboración con Autoridades: Facebook trabaja con autoridades gubernamentales y 

organizaciones de seguridad para mejorar continuamente sus políticas y prácticas de seguridad.  

En resumen, Facebook ha establecido un marco sólido de políticas de seguridad para proteger a sus 

usuarios. Sin embargo, la eficacia de estas políticas depende tanto de la implementación técnica 

como del compromiso de los usuarios de seguir las mejores prácticas de seguridad en línea. 

4.2Instagram 

4.2.1 ¿Que es? 

Instagram es una aplicación de intercambio de fotos en línea gratuita y una plataforma de red social 

que Facebook adquirió en 2012 pero está antes ya había sido puesto en marcha en 2010. Instagram 

permite a los usuarios editar y subir fotos y vídeos cortos a través de una aplicación para móviles. 

Los usuarios pueden agregar un título a cada una de sus publicaciones y utilizar etiquetas hashtags 

y geotags basadas en la ubicación para indexar estas publicaciones y hacerlas buscar por otros 

usuarios dentro de la aplicación. Cada publicación de un usuario aparece en los feeds Instagram de 

sus seguidores y también puede ser visualizada por el público cuando se etiqueta usando hashtags o 

geotags. Los usuarios también tienen la opción de hacer su perfil privado para que sólo sus 

seguidores puedan ver sus publicaciones. 

 

4.2.2 Ventajas:  

1. Humanización  de la marca: Instagram puede ser utilizado para un lado personal y cercano, 

lo que ayuda a diferenciarse en un sector tradicionalmente formal. Mostrar el día a día del 

despacho, los valores del equipo o frases motivacionales genera confianza y conexión 

emocional con el público.   

https://www.arimetrics.com/agencia-facebook-ads
https://www.arimetrics.com/glosario-digital/hashtag


 

2. Educación al cliente: A través de infografías, mini-videos, Reels y publicaciones de 

consejos legales, los abogados pueden explicar temas complejos (como divorcios, contratos 

o derechos de propiedad) de forma clara y accesible, posicionándose como expertos y 

aportando valor real. 

 

3. Mayor visibilidad y alcance: Con más de 1.000 millones de usuarios activos, Instagram 

permite llegar a una audiencia amplia y diversa, incluyendo potenciales clientes más 

jóvenes que podrían necesitar servicios legales, algo que no siempre se logra con 

plataformas más tradicionales como LinkedIn 

4. Interacción directa con la audiencia: Funciones como preguntas en historias, encuestas, 

comentarios y mensajes directos permiten conocer las necesidades reales de los seguidores, 

ajustar servicios y construir una comunidad leal.   

5. Generación de leds y tráfico hacia la web: Al usar enlaces en la biografía (especialmente 

tras alcanzar 10.000 seguidores) o incluir llamadas a la acción, los abogados pueden 

redirigir a sus seguidores a su sitio web, blog o formulario de contacto, generando 

oportunidades de negocio.   

6. Posicionamiento como referencia y atracción de talento: Una presencia activa y profesional 

en Instagram no solo atrae clientes, sino también a profesionales jóvenes interesados en 

trabajar en un despacho moderno, innovador y comprometido con la comunidad.    

4.2.3 Desventajas:  

1. Riesgo de desprestigio profesional: Algunos abogados, especialmente los más 

tradicionales, consideran que una presencia activa en Instagram puede desprestigiar la 

profesión, asociándola con informalidad o exceso de exposición personal.  

 

2. Pérdida de control sobre la información: Lo publicado en redes sociales puede ser 

malinterpretado o utilizado fuera de contexto, especialmente si se comparten opiniones 

sobre casos pendientes, lo que podría afectar la reputación o incluso el resultado legal del 

caso.  

3. Uso como evidencia en litigios: Las publicaciones en Instagram pueden ser utilizadas como 

prueba por la parte contraria en procesos judiciales.  Por ejemplo, si un demandante por 

lesiones personales publica fotos de actividades que contradicen su reclamación de 

discapacidad, esto puede socavar su credibilidad.  

4. Acceso no autorizado a contenido privado: Aunque las cuentas estén configuradas como 

privadas, compañías de seguros o investigadores pueden acceder a contenido mediante 

herramientas especializadas, lo que pone en riesgo la estrategia legal del caso.  



5. Tiempo y esfuerzo requeridos: Mantener un perfil activo y profesional requiere dedicación 

constante, lo que puede ser un desafío para abogados con agendas saturadas, especialmente 

si no se cuenta con soporte especializado.  

6. Riesgo de sanciones legales (en caso de influencers): Con la entrada en vigor de la Ley de 

Influencers en España, los abogados que actúen como influencers pueden enfrentar multas 

que van desde 10.000 hasta 1,5 millones de euros por incumplimiento de obligaciones de 

transparencia y publicidad.  

7. Desventaja competitiva si no se gestiona bien: Si un abogado no domina el uso de la red, 

su contenido puede ser percibido como poco profesional, lo que afecta negativamente su 

marca personal frente a otros colegas más activos o estratégicos.  

4.2.4 Políticas de seguridad  

Seguridad de Instagram: cumplimiento y no cumplimiento de condiciones 

Instagram establece políticas de seguridad y uso que los usuarios deben seguir. Si no se cumplen, 

pueden surgir consecuencias como la restricción de la cuenta, eliminación de contenido o incluso 

el cierre permanente de la cuenta sin previo aviso.  

4.2.4.1 Condiciones que debes cumplir 

1. Tener al menos 13 años para crear una cuenta.  

2. No publicar contenido que incluya violencia, desnudos, acoso o información privada de 

terceros.  

3. Mantener tu contraseña en secreto y no compartir tu cuenta.  

4. No usar software automatizado, bots o spam para manipular la plataforma. 

5. No incitar a otros a violar las reglas de uso.  

6. Consecuencias si no se cumplen las condiciones 

7. Contenido eliminado: Instagram puede borrar publicaciones, comentarios o historias sin 

notificación.  

8. Restricciones de cuenta: Puedes perder funciones como mensajes, publicaciones o 

interacciones.  

4.2.4.2 Suspensión o cierre de cuenta 

 Si se detecta incumplimiento grave, la cuenta puede ser bloqueada temporal o permanentemente.  

Sin derecho a reclamaciones: Instagram no se responsabiliza por la eliminación de contenido ni 

por el cierre de cuentas, incluso si no se notifica.  

Protección automática para menores (13-17 años) 

Desde 2024, Instagram ofrece cuentas seguras para adolescentes con protección automática: 



Publicaciones solo visibles para amigos.  

Mensajes solo de contactos previos.  

Filtros de contenido sensible activados automáticamente.  

Modo de suspensión entre las 10 p.m. y las 7 a.m..  

Aprobación parental necesaria para ajustar configuraciones más flexibles. 

Estas funciones están disponibles en algunos países y se expandirán a inicios de 2026.  

4.2.4.3 Derechos como usuario 

Puedes acceder, descargar o eliminar tus datos.  

Tienes derecho a portabilidad de datos.  

Puedes bloquear, reportar o denunciar contenido inapropiado.  

Puedes rechazar publicidad personalizada mediante la configuración de privacidad. 

Instagram no garantiza la seguridad total de los datos, pero aplica medidas razonables para 

protegerlos. Es responsabilidad del usuario mantener su cuenta segura. 

4.3Threads  

4.3.1¿Qué es?  

Las redes sociales han transformado profundamente la forma en que las personas se comunican, 

interactúan y comparten información. Entre estas plataformas Threads, desarrollada por Meta, ha 

ganado relevancia como una aplicación enfocada en lapublicación de mensajes breves y la 

interacción social. Sin embargo, su uso implica tanto beneficios como riesgos, por lo que resulta 

fundamental analizar sus ventajas, desventajas y políticas de seguridad, así como determinar si 

estas se cumplen adecuadamente. Este análisis permite comprender el impacto social, tecnológico 

y jurídico de esta aplicación dentro del contexto actual. 

4.3.2 VENTAJAS  

1. Una de las principales ventajas de Threads es su facilidad de uso. Su diseño permite 

que los usuarios puedan crear publicaciones, comentar y compartir contenido de 

manera sencilla, lo que favorece la comunicación inmediata y dinámica. Esta 

simplicidad  

facilita la integración de personas de diferentes edades y niveles de conocimiento 

tecnológico. Otra ventaja importante es su integración con Instagram. Esta 

característica permite que los usuarios creen su cuenta de Threads de manera rápida, 

utilizando sus datos existentes, lo cual reduce el tiempo de registro y favorece la 



interconectividad entre plataformas. Además, esta integración amplía el alcance de 

las publicaciones, permitiendo mayor visibilidad del contenido. 

 

2. Threads  fomenta la libertad de expresión al ofrecer un espacio para compartir ideas, 

opiniones, experiencias y puntos de vista sobre diversos temas. Esta función 

fortalece la participación ciudadana, el debate social y el intercambio cultural, 

elementos fundamentales dentro de una sociedad democrática. Asimismo, la 

aplicación permite la creación de comunidades digitales donde los usuarios pueden 

interactuar con personas que comparten intereses similares. Esto contribuye al 

fortalecimiento de vínculos sociales, al desarrollo de la identidad digital y al sentido 

de pertenencia dentro del entorno virtual. Desde el punto de vista tecnológico. 

3. Threads cuenta con herramientas de seguridad como el control de privacidad, la 

verificación en dos pasos y los sistemas de reporte, los cuales buscan proteger la 

integridad de los usuarios y promover un entorno digital seguro. 

4. Otra ventaja relevante es la rapidez con la que se difunde la información. Gracias a 

su formato de mensajes cortos, los usuarios pueden mantenerse informados sobre 

acontecimientos actuales, tendencias sociales y temas de interés general. Esta 

inmediatez favorece la participación activa en debates públicos y el acceso a la 

información. 

5. Además, Threads permite a estudiantes, profesionales y creadores de contenido 

compartir conocimientos, experiencias académicas y proyectos personales, 

contribuyendo al aprendizaje colaborativo y al fortalecimiento de la educación 

digital. 

4.3.3 DESVENTAJAS  

A pesar de sus beneficios, Threads presenta diversas desventajas que deben ser analizadas 

críticamente. Una de las principales es la recopilación excesiva de datos personales. La plataforma 

obtiene información sensible como ubicación, intereses, hábitos de navegación y datos de 

interacción, lo cual genera preocupaciones relacionadas con la privacidad y la protección de datos. 

Otra desventaja significativa es la posibilidad de ciberacoso. La facilidad para comentar y 

responder publicaciones puede propiciar situaciones de hostigamiento, insultos y discursos de odio, 

afectando la salud emocional y psicológica de los usuarios. Asimismo, la desinformación 

representa un problema relevante. La difusión rápida de contenido sin verificación puede generar 

la propagación de noticias falsas, rumores y contenido engañoso, lo cual impacta negativamente 

en la formación de la opinión pública. La adicción digital también constituye una desventaja 

importante. 

 El uso prolongado de la aplicación puede afectar el rendimiento académico, la vida social y el 

bienestar emocional, especialmente en jóvenes y adolescentes. 



Otra desventaja es la exposición a contenido inapropiado. A pesar de los filtros de seguridad, 

algunos usuarios pueden estar expuestos a imágenes, mensajes o videos ofensivos, violentos o 

inadecuados para determinadas edades. Además, la dependencia tecnológica puede generar 

aislamiento social, reduciendo las interacciones presenciales y debilitando las relaciones 

interpersonales en el entorno real. 

4.3.4 POLÍTICAS DE SEGURIDAD DE THREADS    

 Threads se rige por las políticas de seguridad y normas comunitarias establecidas por Meta, las 

cuales buscan garantizar un entorno digital seguro, respetuoso y confiable. Estas políticas incluyen 

normas contra el acoso, la discriminación, la violencia, la difusión de contenido ilegal y la 

publicación de información falsa. Entre las principales medidas de seguridad se encuentran la 

verificación en dos pasos, el control de dispositivos conectados, las alertas de inicio de sesión, los 

filtros de contenido sensible y los mecanismos de denuncia. Estas herramientas permiten a los 

usuarios proteger sus cuentas y reportar conductas indebidas. 

Asimismo, la plataforma establece restricciones para la búsqueda de términos sensibles con el fin 

de evitar la propagación de contenido peligroso, violento o engañoso. Estas medidas buscan 

prevenir la desinformación y reducir la exposición a material perjudicial. Además, Threads aplica 

sistemas de moderación automatizados mediante inteligencia artificial, los cuales detectan 

comportamientos irregulares, discursos de odio y actividades sospechosas, permitiendo la 

suspensión o eliminación de cuentas que incumplen las normas. Otra política importante es la 

relacionada con la protección de menores, estableciendo restricciones de edad, controles parentales 

y limitaciones en la visualización de contenido sensible. 

4.3.5 ¿SE CUMPLEN LAS POLÍTICAS DE SEGURIDAD? 

Si bien Threads cuenta con políticas de seguridad bien estructuradas, su cumplimiento no siempre 

resulta efectivo. Diversos usuarios han señalado suspensiones arbitrarias, falta de transparencia en 

los procesos de apelación y deficiencias en la atención al cliente, lo cual evidencia limitaciones en 

la aplicación práctica de dichas políticas. 

 Asimismo, expertos en ciberseguridad han advertido que la plataforma presenta vulnerabilidades 

relacionadas con la protección de datos y la moderación de contenido, lo que permite la difusión 

de información falsa y la explotación de debilidades del sistema por parte de terceros. 

 Por otra parte, aunque existen mecanismos de reporte, estos no siempre generan respuestas rápidas 

o soluciones efectivas, lo cual provoca desconfianza en los usuarios y sensación de indefensión 

frente a situaciones de abuso digital.  



No obstante, es importante reconocer que Meta ha implementado mejoras constantes en sus 

sistemas de seguridad, buscando fortalecer la protección de los datos personales y optimizar los 

procesos de moderación. Sin embargo, estos esfuerzos aún requieren mayor transparencia, 

eficiencia y compromiso ético. 

Desde el ámbito académico, Threads puede ser utilizada como una herramienta educativa que 

favorece el aprendizaje colaborativo, el intercambio de ideas y la difusión de contenidos 

formativos. Su uso responsable puede fortalecer competencias digitales, comunicativas y críticas 

en los estudiantes. En el ámbito social, Threads contribuye a la creación de espacios de diálogo, 

participación ciudadana y activismo digital. Sin embargo, también puede generar conflictos, 

polarización y difusión de discursos extremistas, lo cual exige una regulación ética y legal 

adecuada. 

Desde el punto de vista jurídico, la plataforma representa un reto constante para el derecho digital, 

ya que plantea la necesidad de actualizar normativas relacionadas con la privacidad, la seguridad 

informática, la protección de datos y la responsabilidad legal. Entre las principales propuestas se 

encuentra el fortalecimiento de los sistemas de verificación de identidad, con el fin de reducir la 

creación de cuentas falsas. Asimismo, se propone mejorar los mecanismos de atención al usuario, 

ofreciendo respuestas más rápidas, claras y eficientes ante denuncias y reclamos. Otra propuesta 

importante es fomentar la educación digital, promoviendo el uso responsable de las redes sociales 

mediante campañas de concientización, talleres formativos y programas educativos. 

Finalmente, se recomienda una mayor cooperación entre las empresas tecnológicas y las 

autoridades legales para fortalecer la protección de los derechos digitales. La aplicación Threads 

ofrece múltiples ventajas relacionadas con la comunicación, la interacción social y la libertad de 

expresión. Sin embargo, también presenta desventajas importantes vinculadas con la privacidad, la 

desinformación y la seguridad digital. Las políticas de seguridad constituyen un elemento clave 

para garantizar un entorno virtual seguro, aunque su cumplimiento aún enfrenta diversos desafíos. 

Por ello, resulta fundamental fortalecer la regulación jurídica, la educación digital y la conciencia 

ética de los usuarios, promoviendo un uso responsable de las redes sociales. 

El uso de la aplicación Threads implica diversos riesgos jurídicos que deben ser considerados tanto 

por los usuarios como por la empresa administradora de la plataforma. Uno de los principales 

riesgos es la vulneración del derecho a la privacidad, ya que la recopilación, almacenamiento y 

tratamiento de datos personales puede dar lugar a filtraciones de información sensible. 

 La publicación de contenido ofensivo, difamatorio o falso puede generar responsabilidades legales 

para los usuarios, especialmente cuando se afecta la honra, la dignidad o la reputación de otras 

personas. En estos casos, pueden existir consecuencias civiles, administrativas e incluso penales, 

dependiendo de la legislación vigente en cada país. 



Otro riesgo jurídico importante es la violación de los derechos de autor. En Threads, los usuarios 

pueden compartir imágenes, textos, música y videos protegidos por propiedad intelectual, lo cual 

puede derivar en sanciones legales si no se cuenta con la debida autorización. Esto resalta la 

importancia de promover el respeto a la creación intelectual dentro de los entornos digitales. La 

suplantación de identidad constituye un problema frecuente en redes sociales. La creación de 

perfiles falsos para engañar, acosar o estafar a otros usuarios representa una conducta ilegal que 

vulnera derechos fundamentales y genera inseguridad jurídica. 

La educación digital juega un papel fundamental en el uso adecuado de las redes sociales. Es 

necesario que los usuarios desarrollen habilidades críticas que les permitan identificar información 

falsa, proteger sus datos personales y actuar con responsabilidad dentro del entorno virtual. En el 

ámbito académico, resulta indispensable fomentar programas de formación en ciudadanía digital, 

orientados a promover valores como el respeto, la empatía, la tolerancia y la responsabilidad social. 

Estos programas permiten que los estudiantes comprendan las consecuencias legales, sociales y 

éticas de sus acciones en línea. 

El uso responsable de Threads implica reflexionar antes de publicar, verificar la información, 

respetar las opiniones ajenas y evitar la difusión de contenido ofensivo. De esta manera, se 

contribuye a la construcción de un entorno digital más seguro, inclusivo y respetuoso. El Estado 

desempeña un rol fundamental en la regulación de las plataformas digitales. A través de leyes, 

reglamentos y políticas públicas, se busca garantizar la protección de los derechos fundamentales 

y la seguridad jurídica en los entornos virtuales. Las instituciones jurídicas tienen la 

responsabilidad de actualizar constantemente los marcos normativos para adaptarlos a los avances 

tecnológicos. Esto implica fortalecer las leyes sobre protección de datos personales, delitos 

informáticos, libertad de expresión y responsabilidad digital. Resulta fundamental promover la 

cooperación internacional, ya que las redes sociales operan a nivel global. La colaboración entre 

países permite enfrentar de manera más eficaz los delitos informáticos, la desinformación y la 

explotación digital. 

Entre las principales propuestas de mejora se encuentra la creación de leyes más específicas para 

regular el funcionamiento de las redes sociales, estableciendo obligaciones claras para las empresas 

tecnológicas en materia de transparencia, protección de datos y moderación de contenido.  

También se propone el fortalecimiento de los mecanismos de supervisión estatal, con el fin de 

garantizar el cumplimiento de las normas legales y la protección efectiva de los derechos de los 

usuarios. 

Desde el ámbito social, se recomienda impulsar campañas de concientización sobre el uso 

responsable de las redes sociales, promoviendo valores éticos y ciudadanos que contribuyan a una 

convivencia digital sana. Finalmente, se sugiere la implementación de espacios de diálogo entre 



usuarios, empresas tecnológicas y autoridades, con el propósito de construir soluciones conjuntas 

a los desafíos que presenta el entorno digital. 

Threads representa un claro ejemplo de cómo la tecnología influye en la vida cotidiana, generando 

nuevas formas de comunicación, interacción y participación social. Si bien ofrece múltiples 

beneficios, también plantea importantes retos en materia de seguridad, privacidad y 

responsabilidad legal. Por ello, resulta fundamental fortalecer la regulación jurídica, la educación 

digital y la conciencia ética de los usuarios, promoviendo un uso crítico, responsable y respetuoso 

de las redes sociales, en beneficio de una sociedad más justa, informada y segura. 

4.4 TikTok  

4.4.1 ¿Qué es? 

TikTok es una plataforma digital lanzada en 2016 por la empresa ByteDance. En pocos 

años se convirtió en una de las aplicaciones más descargadas del mundo, especialmente 

entre adolescentes y jóvenes adultos.  

La plataforma permite crear, editar y compartir videos cortos con música, filtros y efectos 

especiales.  

El éxito de TikTok se debe principalmente a su algoritmo de recomendación, que analiza el 

comportamiento del usuario para mostrar contenido personalizado.  

Este sistema ha transformado la manera en que las personas consumen entretenimiento e 

información en la actualidad.  

4.4.2 Ventajas de TikTok  

1. Una de las principales ventajas de TikTok es la facilidad para crear contenido 

creativo. La aplicación ofrece herramientas intuitivas que permiten producir videos 

atractivos sin necesidad de conocimientos técnicos avanzados.  

2. Otra ventaja importante es la oportunidad económica. Muchos creadores generan 

ingresos mediante publicidad, colaboraciones con marcas y programas de 

monetización. Esto ha impulsado nuevas formas de empleo digital.  

3. Además, TikTok permite un alcance global inmediato. El algoritmo no depende 

únicamente de seguidores, lo que facilita que nuevos creadores se vuelvan virales 

rápidamente.  

4. También se ha convertido en una herramienta educativa. Existen cuentas dedicadas 

a enseñar matemáticas, idiomas, historia, tecnología y consejos profesionales de 

forma dinámica y accesible. 



4.4.3 Desventajas de TikTok 

A pesar de sus beneficios, TikTok presenta riesgos importantes. Uno de los principales problemas 

es la adicción digital. El diseño del algoritmo está orientado a mantener al usuario conectado el 

mayor tiempo posible. 

Otro problema relevante es la privacidad. TikTok recopila datos de comportamiento, ubicación e 

intereses para personalizar contenido y publicidad. Asimismo, existe la presencia de contenido 

inapropiado, como violencia, desinformación o retos peligrosos que pueden afectar especialmente 

a menores de edad. 

El ciberacoso es otra problemática frecuente. Los comentarios negativos y la presión social pueden 

impactar en la salud mental de los usuarios, provocando ansiedad, baja autoestima o estrés. 

4.4.4 Políticas de Seguridad TikTok 

 Establece una edad mínima de 13 años para el uso de la plataforma. También ofrece herramientas 

como el modo restringido, control parental y filtros de comentarios para aumentar la seguridad.  

La plataforma utiliza sistemas de inteligencia artificial y revisión humana para moderar contenido 

que viole sus normas comunitarias.  

Otras redes sociales como Facebook, Instagram y YouTube también cuentan con políticas de 

privacidad y moderación de contenido.  

Estas plataformas combinan tecnología automatizada con equipos de revisión para eliminar 

contenido inapropiado.  

4.2.4 ¿Se cumplen las políticas? 

 En términos generales, las políticas existen y están documentadas públicamente. Sin embargo, su 

cumplimiento es parcial debido al enorme volumen de contenido que se publica diariamente.  

En varios países, autoridades han investigado a distintas redes sociales por el uso indebido de datos 

personales o fallas en la protección de menores. Esto demuestra que, aunque las normas estén 

establecidas, su aplicación no siempre es completamente efectiva.  

Conclusión TikTok representa una herramienta poderosa de expresión, creatividad y generación de 

oportunidades económicas. No obstante, también implica riesgos relacionados con la privacidad, 

la seguridad digital y la salud mental. 

 El uso responsable, la educación digital y la supervisión adecuada son fundamentales para 

aprovechar sus beneficios y reducir sus posibles efectos negativos. 



4.5 WhatsApp 

Una aplicación de mensajería instantánea para Smartphone. Es La aplicación permite enviar no 

solo textos sino también imágenes, videos, audios, grabaciones de audio (notas de voz), 

documentos, ubicaciones, contactos, gifs, stickers, así como llamadas y video llamadas con varios 

participantes a la vez, entre otras funciones. 

En la aplicación se integra, de manera automática, la libreta de los contactos. De esta forma, es 

posible conocer de inmediato todos los contactos que están usando la aplicación y quiénes no. 

A diferencia de otras aplicaciones no es necesario integrar ningún tipo de contraseña para acceder 

al servicios 

WhatsApp fue fundada en 2009 por Brian Acton y Jan Koum, ex-empleados de Yahoo, con el 

objetivo de crear una aplicación de mensajería que permitiera a las personas comunicarse de 

manera sencilla y gratuita. A lo largo de los años, WhatsApp ha experimentado un crecimiento y 

una evolución significativos. A continuación, se presentan algunos hitos clave en su historia: 

• 2009: Lanzamiento de WhatsApp como una aplicación de mensajería para iPhone. La 

aplicación rápidamente gana popularidad por su interfaz sencilla y la capacidad de enviar 

mensajes sin costo. 

• 2010: Introducción de la función de mensajería de grupo, que permite a los usuarios 

comunicarse con múltiples contactos a la vez. 

• 2011: WhatsApp se expande a otras plataformas, incluyendo Android y BlackBerry, lo que 

aumenta su base de usuarios. 

• 2013: Se introduce la posibilidad de enviar imágenes y videos, ampliando las capacidades de 

la aplicación más allá de solo texto. 

• 2014: Facebook adquiere WhatsApp por aproximadamente 19 mil millones de dólares, lo que 

marca un hito importante en la historia de la aplicación y su integración en el ecosistema de 

Facebook. 

• 2016: WhatsApp lanza la función de videollamadas, permitiendo a los usuarios realizar 

llamadas de video de alta calidad. 

• 2017: Se introduce WhatsApp Business, una versión de la aplicación destinada a pequeñas y 

medianas empresas, facilitando la comunicación con los clientes. 

• 2020: WhatsApp implementa medidas de seguridad adicionales, como la autenticación en dos 

pasos, para mejorar la protección de la cuenta del usuario. 

• 2021: WhatsApp alcanza los 2 mil millones de usuarios activos en todo el mundo, 

consolidándose como una de las aplicaciones de mensajería más utilizadas globalmente. 

• 2024: Se alcanzan 2.780 millones de usuarios con un uso medio de 17 horas al mes por 

usuario. 

4.5.1 VENTAJAS 

1. Tiene alto alcance 



WhatsApp es una de las aplicaciones más utilizadas a nivel mundial, con más de 2.000 millones de 

usuarios activos mensuales, según datos de Statista. 

Esto significa que muchas personas ya cuentan con la app en sus teléfonos celulares y la usan, lo 

que facilita el acceso y su adopción como canal de comunicación por parte de las empresas. 

2. Es de bajo costo 

Comparado con otros medios de comunicación, como llamadas telefónicas o mensajes de SMS, 

WhatsApp es la opción más económica, ya que es gratuita. Tanto los clientes como los negocios, 

solo necesitan conexión a internet para descargar la app en su móvil e interactuar. 

3 Genera. una comunicación instantánea Los negocios tienen la oportunidad de comunicarse con 

clientes en tiempo real. 

Esta inmediatez permite resolver rápido todo tipo de inquietudes relacionadas a precio, 

disponibilidad, tiempos de entrega, pedidos, etc., lo que acelera la toma de decisiones de compra. 

De acuerdo con la plataforma de WhatsApp, el 80 % de los mensajes de WhatsApp se leen en los 

primeros 5 minutos después de recibirlos. 

Además, la facilidad de uso y la familiaridad de los usuarios con la app hacen que la comunicación 

sea fluida. 

4. Es personalizable 

Permite personalizar conversaciones. Los negocios tienen la posibilidad de configurar, entre otras 

cosas: 

• Respuestas automáticas: mensajes predefinidos para saludar o responder fuera de horario. 

• Mensajes rápidos: plantillas de respuestas a preguntas frecuentes. 

• Etiquetas: organización de chats según estatus del cliente, por ejemplo: “nuevo” o 

“existente”. 

• Mensajes interactivos: botones de respuesta rápida y acciones directas. 

• Segmentación: listas de difusión según intereses y necesidades, para envío masivo de 

mensajes personalizados 

5. Se vincula con otras herramientas 

Aunque WhatsApp es útil como plataforma de mensajería, también se vincula con otras 

plataformas de marketing como Facebook, Instagram y tienda online, para aparecer como opción 

de contacto ante prospectos y clientes. 

6. Crea mensajes en diferentes formatos 

Otra ventaja de WhatsApp es que permite crear conversaciones enviando texto, imágenes, stickers, 

emojis, gifs, videos, documentos, encuestas y mensajes de voz. 



Esto abre un abanico de posibilidades para las empresas, ya que logra que las conversaciones sean 

más interactivas, amenas y divertidas. Incluso a la hora de enviar documentos importantes como 

facturas o resolver un problema importante para el cliente. 

7. Brinda seguridad 

WhatsApp utiliza cifrado de extremo a extremo, lo que genera confianza y garantiza que las 

conversaciones entre empresa y cliente sean privadas y seguras. Además, permite a los usuarios: 

• Activar la verificación de 2 pasos para proteger sus cuentas. 

• Controlar quién los puede añadir a grupos. 

• Reportar mensajes, personas o empresas. 

• Bloquear contactos no deseados. 

• En caso de perder el acceso a sus cuentas, recuperarlas. 

8. Fortalece la relación con el cliente 

¿Sabías que 85 % de los consumidores prefieren enviar mensajes directamente a las marcas? Esto 

de acuerdo con datos de la plataforma de WhatsApp. 

La naturaleza informal de esta herramienta permite a las empresas dar un trato más cercano y 

personal a sus clientes, lo que incrementa la lealtad y mejora la percepción de la marca. 

También es el canal perfecto para enviar promociones, ofertas y avisos de manera no intrusiva. 

9. Mejora el proceso de ventas 

WhatsApp es una herramienta poderosa para impulsar ventas. A través de la función de catálogo, 

los negocios tienen la oportunidad de mostrar su oferta de productos y servicios disponibles 

directamente en la app, lo que permite que los clientes exploren y seleccionen artículos sin tener 

que salir de la conversación. 

10. Tiene la versión WhatsApp Business 

WhatsApp cuenta con una versión específica para empresas, conocida como WhatsApp Business 

que, si bien cuenta con todas las ventajas de la aplicación personal de WhatsApp, ofrece muchas 

otras funciones para: 

• Enviar mensajes a gran escala que incluyan sugerencias de “productos relacionados”, 

mensajes de carrito abandonado y otros avisos para mantener el interés. 

• Intercambiar mensajes transaccionales automáticos, como confirmaciones de compra. 

• Crear anuncios en Facebook o Instagram que enlazan a WhatsApp para enviar mensajes 

directamente a la empresa. 



4.5.2 ¿Cuáles son las desventajas de WhatsApp? 

Para ofrecer una visión más completa de las ventajas y desventajas de usar WhatsApp, es hora de 

analizar sus obstáculos.  

• Dificultad para organizar mensajes. 

• Requiere conexión a internet. 

• Pocas opciones de personalización. 

• Herramientas de análisis limitadas. 

• Puede saturar al usuario. 

• No es ideal para conversaciones largas. 

• Problemas al gestionar archivos grandes. 

• Falta de herramientas colaborativas. 

• No permite múltiples sesiones. 

• No cuenta con sistema de tickets. 

1. Dificultad para organizar mensajes 

Cuando las empresas reciben cientos o miles de mensajes y no hay un control adecuado en la 

gestión de los mismos, responder de manera oportuna se vuelve caótico y crea una experiencia 

frustrante, tanto para los empleados como para los clientes. 

2. Requiere conexión a internet 

En zonas donde la conectividad es deficiente o intermitente, los negocios pueden tener dificultades 

para garantizar una comunicación fluida con sus clientes, lo que afecta la calidad del servicio. 

3. Pocas opciones de personalización 

La personalización del diseño de la aplicación es limitada porque no permite modificar 

completamente su apariencia con los colores de la marca. 

La foto de perfil es de los pocos espacios donde se puede destacar la identidad visual. 

4. Herramientas de análisis limitadas 

WhatsApp no ofrece reportes avanzados como lo hacen otras plataformas de marketing, como las 

de e-mail marketing o redes sociales. No brinda herramientas para medir el rendimiento (tasas de 

apertura, clics, etc.) , lo que le impide ajustar las estrategias de comunicación con datos sólidos. 

5. Puede saturar al usuario 

Al ser un canal de comunicación tan accesible, existe el riesgo de que las empresas abusen de él 

enviando demasiados mensajes a sus clientes. 

Esto puede generar saturación y, en consecuencia, causar molestias a los usuarios, quienes podrían 

optar por bloquear a la empresa e incluso, dejar de usar la app para fines comerciales. 



6. No es ideal para conversaciones largas 

Otra desventaja de WhatsApp es que no es una app diseñada para mantener conversaciones 

extensas, sino que está más orientada a tener interacciones breves y rápidas. 

Esto limita su efectividad cuando el equipo comercial o de atención al cliente necesita dar 

explicaciones detalladas. 

 

7 Problemas al gestionar archivos grandes 

Aunque permite enviar archivos adjuntos, tiene restricciones en cuanto al tamaño máximo de los 

mismos (actualmente 100 MB). 

Cuando se necesite enviar archivos grandes como videos de alta calidad o largas presentaciones, 

esta limitante representa un obstáculo. 

8. Falta de herramientas colaborativas 

A diferencia de plataformas como Slack o Microsoft Teams, que permiten a los empleados trabajar 

en conjunto, compartir archivos, organizar proyectos y asignar tareas, WhatsApp carece de 

funcionalidades que faciliten la colaboración. 

Esto es particularmente problemático para negocios que dependen de la interacción entre 

departamentos o equipos. 

9. No permite múltiples sesiones 

WhatsApp está limitado a 1 cuenta por dispositivo móvil y, aunque es posible usar WhatsApp Web 

—su versión de escritorio—, su uso está restringido al estar vinculado al teléfono. 

Para negocios con varios empleados que necesitan acceder a la misma cuenta, esto es un 

inconveniente que ocasiona cuellos de botella en la atención al cliente o ventas. 

10. No cuenta con sistema de tickets 

WhatsApp no ofrece un sistema de tickets para clasificar, priorizar o resolver problemas de manera 

estructurada. Esto ocasiona desorganización cuando hay múltiples problemas a la vez, y los equipos 

no tienen la posibilidad de dar un seguimiento adecuado a las consultas urgentes. 

 

4.5.3 POLITICAS DE SEGURIDAD DE WHATSAPP 

Protección de cuentas, verificación de dispositivos y códigos de seguridad automáticos 

Una de las principales medidas de seguridad que ofrece WhatsApp es la protección de tus mensajes 

personales con el cifrado extremo a extremo. Esto significa que al ser enviados se convierten en 



códigos secretos que solo pueden ser comprendidos por la persona que los recibe. De esta manera, 

ni la propia empresa puede leer tus mensajes. Además, desde hace tiempo también, es posible 

activar la verificación en dos pasos, ocultar las notificaciones, quién puede ver tus estados, etc. 

Funciones muy útiles para garantizar la privacidad y seguridad del usuario cuando haga uso de la 

aplicación.  

No obstante, no son las únicas medidas implementadas, ya que a lo largo de este año 2023, 

WhatsApp ha añadido más funciones que no necesitas configurar, ya que están implícitas si tienes 

la última versión de la misma instalada, y son las siguientes. 

Protección de cuentas: Si deseas transferir tu cuenta de WhatsApp desde tu dispositivo hacia otro 

nuevo, WhatsApp necesita que verifiques tu identidad. Para ello, te solicitará que confirmes esta 

acción desde tu dispositivo anterior como una medida de seguridad adicional. Esta característica 

está diseñada para avisarte en caso de que alguien realice un intento no autorizado de configurar tu 

número en otro dispositivo. 

Verificación de dispositivos: En la actualidad, el malware en dispositivos móviles representa una 

de las principales preocupaciones puesto que puede tomar el control de tu teléfono sin tu 

consentimiento y utilizar WhatsApp para enviar mensajes no deseados, por poner un ejemplo.  

Esta función identifica y bloquea los posibles intentos de conexión de atacantes al dispositivo 

permitiendo al usuario, usar su app sin interrupciones. Este sistema autentica la cuenta del usuario 

impidiendo que terceras personas puedan interceptar esa clave de autenticación, apoderarse de la 

cuenta y distribuir a través del chat malware. 

Códigos de seguridad automáticos: Al igual que las anteriores, esta función se ha implantado 

automáticamente sin que tengas que configurar nada, esto quiere decir que, cuando hagas clic en 

la opción de cifrado pulsando sobre el contacto de la conversación, podrás verificar que esta sea 

segura. Las claves de cada usuario están recogidas en un directorio público de WhatsApp, y esta 

aplicación comprueba si la clave de cifrado del usuario coincide con la almacenada, verificando su 

genuinidad. 

WhatsApp cumple con sus políticas de seguridad principales, destacando el cifrado de extremo a 

extremo que impide a la empresa o terceros leer mensajes o escuchar llamadas personales. Sin 

embargo, recopila y comparte metadatos (ubicación, contactos, uso) con Meta, y aunque cumple 

con normativas como el RGPD, su enfoque en la privacidad ha generado controversia por el manejo 

de datos no cifrados.  

Cifrado de extremo a extremo: Mensajes, fotos, videos y llamadas personales están cifrados; ni 

WhatsApp puede acceder a ellos. 

Funciones de seguridad: Ofrece verificación en dos pasos, protección de cuentas, bloqueo de chats 

con datos biométricos y códigos de seguridad. 

Manejo de datos (Metadatos): WhatsApp recopila información de uso, ubicación y contactos que 

puede compartir con otras empresas de Meta. 



Mensajes temporales: Los mensajes entregados no se almacenan en sus servidores, y los no 

entregados se eliminan tras 30 días. 

Contenido no cifrado: Foto de perfil, información del estado, nombres de grupos y descripciones 

no están cifrados de extremo a extremo. 

4.6 X (Twitter) 

4.6.1 ¿Qué es?  

Twitter (ahora red social X) es una herramienta de mensajería social gratuita que permite a los 

usuarios mantenerse conectados a través de mensajes de texto breves de un máximo de hasta 140 

caracteres de longitud. La red social Twitter se basa en responder a la pregunta «¿Qué estás 

haciendo?». A continuación, se publican pensamientos, observaciones e idas y venidas durante el 

día. 

La actualización de estos mensajes se publica en la página de perfil de Twitter del usuario a través 

de mensajes de texto SMS, el sitio web de Twitter, mensajería instantánea, RSS, correo electrónico 

o a través de otras aplicaciones y sitios sociales, como Facebook. 

Los usuarios registrados en Twitter pueden leer y publicar tweets, pero los que no están registrados 

sólo pueden leerlos. 

Origen y Evolución  

X ha experimentado una evolución significativa desde su lanzamiento en 2006. A continuación, se 

presentan algunos de los hitos más importantes en la historia de la plataforma: 

• 2006: Lanzamiento de Twitter (ahora X) por Jack Dorsey, Biz Stone, Evan Williams y 

Noah Glass. La plataforma se concibe inicialmente como un servicio de mensajería de texto 

para actualizaciones breves. 

• 2007: Twitter se convierte en un fenómeno durante la conferencia South by Southwest 

(SXSW), donde su uso se dispara. Se introducen los hashtags para ayudar a agrupar 

conversaciones. 

• 2009: Se lanza la función de «retweet», que permite a los usuarios compartir los tweets de 

otros con sus seguidores, aumentando la viralidad del contenido 

• 2010: Twitter alcanza los 50 millones de tweets enviados al día. Además, se introduce la 

opción de «favoritos», permitiendo a los usuarios guardar tweets que les gustan. 

• 2013: Twitter se convierte en una empresa pública, cotizando en la Bolsa de Nueva York 

(NYSE) bajo el símbolo «TWTR». En este año, también se introducen las «Vines», un 

formato de vídeo corto. 

• 2015: Se eliminan los límites de 140 caracteres para los tweets que incluyen fotos, enlaces 

y menciones, permitiendo a los usuarios comunicarse de manera más efectiva. 

•  



• 2016: Twitter lanza la función de transmisión en vivo, permitiendo a los usuarios emitir 

vídeos en tiempo real a sus seguidores. También se introducen las «Moments», una forma 

de curar y compartir historias en la plataforma. 

• 2017: La plataforma amplía el límite de caracteres de los tweets a 280, permitiendo a los 

usuarios expresarse de manera más amplia. 

• 2021: Twitter presenta nuevas funciones de suscripción, como «Super Follows», que 

permite a los creadores de contenido monetizar su contenido mediante suscripciones. 

• 2022: Twitter introduce «Twitter Spaces», una función que permite a los usuarios participar 

en conversaciones de audio en vivo, similar a Clubhouse. 

• 2023: La plataforma cambia su nombre a X y rebranding, bajo la dirección de Elon Musk, 

quien busca transformar la red social en una «superapp» que combine mensajería, pagos y 

redes sociales. 

4.6.2 Ventajas  

• Inmediatez y Noticias: Es una plataforma ideal para conocer lo que sucede en el mundo al 

instante. 

• Conexión y Marca: Facilita la comunicación directa entre empresas y clientes, ayudando a 

crear identidad de marca y fidelidad. 

• Marketing Segmentado: Ofrece herramientas eficientes para llegar a audiencias específicas 

y mejorar la visibilidad de negocios. 

• Alcance Global: Permite la conexión rápida con usuarios de todo el mundo, ideal para la 

difusión viral.  

4.6.3 Desventajas de X (Twitter): 

• Desinformación y Calidad: Alto volumen de spam, perfiles falsos (bots) y noticias falsas, 

lo que reduce la confianza. 

• Moderación Deficiente: Exposición a contenido inapropiado o discursos de odio. 

• Limitaciones de Caracteres: Aunque ha aumentado el límite, el formato corto puede limitar 

la efectividad de la comunicación en ciertos contextos. 

• Impacto Emocional: Puede generar adicción y afectar la salud emocional debido a la 

inmediatez y el tono a veces negativo de las conversaciones.  

En resumen, X es una herramienta poderosa para la inmediatez y el marketing, pero requiere un 

uso crítico debido a los riesgos de desinformación y contenido inapropiado. 

4.6.5 Las políticas de seguridad de X (anteriormente Twitter)  

Bajo Elon Musk se centran en la "libertad de expresión", la moderación automatizada y la 

monetización, incluyendo reglas estrictas contra el spam, la explotación infantil y la suplantación, 

mientras permiten cierto contenido para adultos. Su cumplimiento es objeto de debate, con 

preocupaciones sobre el aumento del discurso de odio y fallos en la seguridad de datos.  



4.6.5.1 Principales Políticas de Seguridad de X 

• Seguridad de la Cuenta: Se recomienda activar la autenticación de dos factores, utilizar 

contraseñas seguras y mantener el software actualizado para prevenir hackeos. 

• Reglas de Contenido: Prohíben la incitación al odio, la violencia, la suplantación de 

identidad y el acoso. Sin embargo, se permite contenido para adultos (NSFW) siempre que 

sea consensual y esté marcado correctamente. 

• Seguridad Infantil: Tolerancia cero contra la explotación sexual infantil. 

• Automatización y Spam: Se limitan las acciones automatizadas (seguimiento masivo) para 

evitar comportamientos abusivos y spam. 

• Privacidad de Datos: La nueva política permite la recopilación de datos biométricos e 

historial laboral para entrenar modelos de IA, generando inquietudes de privacidad.  

4.6.6 ¿Se Cumplen las Políticas? 

Preocupaciones de Cumplimiento: Organismos internacionales y reportes indican que X ha dejado 

de cumplir con compromisos de seguridad previos, enfrentando críticas por la moderación laxa y 

el aumento de contenido destructivo. 

Cambios en la Moderación: La eliminación de equipos de seguridad y el cambio a moderación más 

automatizada ha provocado que la plataforma siga siendo susceptible a estafas de phishing y 

desinformación. 

Verificación: La marca azul ya no garantiza autenticidad, sino que indica una suscripción Premium, 

cambiando el enfoque de seguridad de la cuenta. 

4.7 Snapchat  

4.7.1 ¿Qué es? 

En la actualidad, las redes sociales forman parte fundamental de la vida cotidiana, especialmente 

entre adolescentes y jóvenes adultos. Una de las plataformas que ha marcado una diferencia 

significativa en la forma de comunicación digital es Snapchat. Esta red social introdujo el concepto 

de contenido efímero, transformando la manera en que los usuarios comparten fotografías, videos 

y mensajes. 

El presente trabajo tiene como objetivo analizar de manera integral Snapchat, abordando su origen, 

funcionamiento, ventajas, desventajas, políticas de seguridad y el grado de cumplimiento de estas 

normas. Asimismo, se examina su impacto social y los desafíos que enfrenta en materia de 

protección de datos y seguridad de los usuarios. 



Snapchat fue lanzada en 2011 por Evan Spiegel, Bobby Murphy y Reggie Brown en Estados 

Unidos. Desde su creación, la aplicación se diferenció de otras redes sociales al permitir que los 

mensajes desaparecieran después de ser vistos, lo que ofrecía una sensación de mayor privacidad. 

Con el paso del tiempo, la plataforma incorporó nuevas funciones como: 

● Historias (Stories) 

 

● Filtros y lentes de realidad aumentada 

 

● Mapas interactivos (Snap Map) 

 

● Contenido de medios y creadores (Discover) 

Estas innovaciones consolidaron su popularidad, especialmente entre usuarios menores de 25 años. 

Snapchat funciona mediante el envío de “snaps” (fotografías o videos cortos) que pueden 

visualizarse durante unos segundos antes de desaparecer. También permite: 

● Chats privados 

 

● Videollamadas 

 

● Publicación de historias visibles durante 24 horas 

 

● Compartir ubicación en tiempo real 

 

● Suscripción a contenido de marcas y creadores 

El diseño de la aplicación prioriza la comunicación visual inmediata y espontánea. 

4.7.2 Ventajas de Snapchat 

• Comunicación rápida y dinámica 

• Permite compartir momentos cotidianos de forma inmediata, fomentando la interacción 

directa. 



• Sensación de privacidad 

• El carácter efímero de los mensajes brinda una percepción de mayor confidencialidad. 

• Creatividad e innovación 

• Los filtros, efectos y herramientas de edición fomentan la creatividad y la expresión digital. 

• Menor presión social permanente 

• A diferencia de otras redes donde el contenido permanece indefinidamente, Snapchat 

reduce la permanencia de publicaciones antiguas. 

• Desarrollo del marketing digital 

• Muchas empresas utilizan la plataforma para campañas dirigidas a público joven mediante 

contenido interactivo. 

4.7.3 Desventajas y riesgos 

• Falsa sensación de seguridad 

• Aunque los mensajes desaparecen, pueden realizarse capturas de pantalla o grabaciones. 

• Riesgo de contenido inapropiado 

• El carácter efímero puede incentivar el envío de imágenes o mensajes impulsivos. 

• Ciberacoso 

• La comunicación privada puede facilitar situaciones de acoso o intimidación. 

• Exposición de ubicación 

• La función Snap Map puede representar riesgos si se comparte la ubicación sin restricciones 

adecuadas. 

• Uso excesivo 

• El diseño atractivo puede generar dependencia digital, especialmente en adolescentes. 

 



4.7.4 Políticas de seguridad y privacidad 

1. Snapchat establece diversas políticas orientadas a la protección del usuario: 

2. Edad mínima 

3. La plataforma exige que los usuarios tengan al menos 13 años para crear una cuenta. 

4. Configuración de privacidad 

Permite decidir quién puede: 

● Ver historias 

 

● Enviar mensajes 

 

● Visualizar ubicación 

 

● Contactar al usuario 

5. Herramientas de bloqueo y denuncia 

6. Los usuarios pueden bloquear cuentas y reportar contenido inapropiado. 

7. Protección de datos 

8. La empresa afirma cumplir con normativas internacionales de protección de datos y regula la 

recopilación de información personal. 

9. Moderación de contenido 

10. Se emplean sistemas automatizados y revisión humana para detectar violaciones a las normas 

comunitarias. 

 

4.7.5 ¿Se cumplen las políticas de seguridad? 

El cumplimiento de las políticas presenta aspectos positivos y desafíos: 

Aspectos positivos 



● Existen herramientas claras de denuncia. 

 

● La plataforma elimina cuentas que incumplen normas. 

 

● Se han implementado controles parentales en versiones recientes 

Limitaciones 

● Persisten cuentas de menores de edad. 

 

● No siempre se detecta inmediatamente el contenido perjudicial. 

 

● La supervisión depende en gran parte del reporte de los usuarios. 

 

Por lo tanto, aunque las políticas están formalmente establecidas, su cumplimiento no es absoluto 

y enfrenta dificultades técnicas y humanas. 

 

4.7.6 Impacto social en adolescentes 

Snapchat tiene un impacto significativo en la construcción de identidad digital. Entre los efectos 

más relevantes se encuentran: 

● Influencia en la autoestima por interacción social. 

 

● Normalización del intercambio constante de imágenes. 

 

● Construcción de relaciones digitales intensas. 

 

● Desarrollo de habilidades comunicativas visuales. 

Sin embargo, también puede generar presión social y comparación constante. 

4.7.7 Comparación con otras redes sociales 



En comparación con plataformas como Instagram o TikTok, Snapchat se centra más en la 

comunicación privada que en la exposición pública masiva. Esto reduce ciertos riesgos, pero 

incrementa otros relacionados con la supervisión limitada del contenido privado. 

Recomendaciones para el uso seguro 

1. Mantener la cuenta privada. 

 

2. Desactivar la ubicación si no es necesaria. 

 

3. No aceptar solicitudes de desconocidos. 

 

4. Evitar compartir información personal sensible. 

 

5. Informar a un adulto o autoridad en caso de acoso. 

 

6. Utilizar las herramientas de bloqueo y reporte. 

Snapchat representa una innovación importante dentro del ecosistema digital, al priorizar la 

comunicación efímera y visual. Sus ventajas incluyen creatividad, dinamismo y sensación de 

privacidad; no obstante, también presenta riesgos asociados al ciberacoso, exposición de datos y 

falsa percepción de seguridad. 

Si bien la plataforma cuenta con políticas formales de seguridad y herramientas de control, el 

cumplimiento de estas depende tanto de la supervisión tecnológica como de la responsabilidad de 

los usuarios. En consecuencia, el uso consciente y crítico de la aplicación resulta fundamental para 

minimizar riesgos y maximizar beneficios. 

4.8 Telegram  

4.8.1 ¿Qué es? 

Telegram es una aplicación de mensajería instantánea multiplataforma que permite a las personas 

intercambiar mensajes de texto, archivos multimedia, documentos, ubicaciones y realizar llamadas 

de voz o video a través de Internet. Fue lanzada en 2013 por los hermanos Nikolái y Pávlov Dúrov, 

desarrolladores rusos conocidos por haber creado la popular red social VKontakte. Telegram se ha 

consolidado como una de las principales alternativas a otras aplicaciones de mensajería como 

WhatsApp o Facebook Messenger. 



A diferencia de muchas aplicaciones similares, Telegram se distingue por su enfoque en la rapidez, 

la privacidad y la capacidad para intercambiar grandes cantidades de datos sin muchas restricciones 

técnicas. La aplicación está disponible para dispositivos móviles (Android y iOS), computadoras 

personales (Windows, macOS, Linux) y como versión web, lo cual facilita su uso desde diferentes 

equipos sin depender de un número telefónico activo. 

Además de la comunicación entre individuos, Telegram ofrece opciones para crear grupos de 

conversación (con miles de personas), canales que difunden contenido a audiencias masivas, y bots 

automatizados que permiten desde encuestas hasta servicios educativos o de atención al cliente. 

4.8.2. Ventajas de Telegram 

 
Telegram presenta múltiples ventajas que explican su creciente popularidad, especialmente 

en entornos donde la comunicación digital es esencial. A continuación se detallan las 

principales: 

 

• .Privacidad y seguridad por diseño 

 

Una de las ventajas más destacadas de Telegram es su enfoque en la privacidad. La aplicación 

ofrece cifrado entre el cliente y el servidor, y en chats secretos utiliza cifrado de extremo a 

extremo, lo cual significa que solo el remitente y el receptor pueden leer el contenido de los 

mensajes. Esto protege la información contra accesos no autorizados, incluso por parte de la 

compañía que gestiona la plataforma. 

 

• Capacidad para grupos grandes 

 

Telegram permite la creación de grupos de hasta 200,000 miembros, lo cual supera 

ampliamente las capacidades de muchas otras aplicaciones de mensajería. Esto es útil para 

comunidades académicas, deportivas, organizaciones sociales e incluso empresas que buscan 

canalizar comunicaciones internas sin límites estrictos de participantes. 

 

• Transferencia de archivos de gran tamaño 

 

Telegram permite enviar archivos de hasta 2 GB por archivo, lo que la convierte en una 

herramienta muy útil para estudiantes, profesionales o creativos que requieren compartir 

videos, proyectos, documentos extensos, fotografías en alta resolución u otros recursos 

multimedia sin pérdida de calidad. 

 

• Multiplataforma y sincronización 

 



Al ser compatible con múltiples dispositivos, Telegram sincroniza automáticamente chats y 

archivos en diferentes equipos. Esto facilita que un usuario pueda comenzar una 

conversación en su teléfono y continuarla en su computadora sin interrupciones. 

 

• Bots y automatizaciones 

 

Telegram permite la creación de bots, programas automatizados integrados a las 

conversaciones que pueden realizar tareas específicas: desde traducciones, respuestas 

automáticas, recordatorios de tareas, encuestas, hasta juegos interactivos. Esto potencia el 

uso educativo, organizativo y de productividad. 

 

4.8.4. Amenazas Asociadas a Telegram 

 
Aunque Telegram ofrece ventajas, también existen amenazas o desafíos que los usuarios 

deben considerar. 

 

• Uso indebido de canales y grupos 

 

Telegram puede ser utilizado para difundir información errónea o contenidos dañinos a través 

de canales con miles de suscriptores. La ausencia de moderación centralizada puede permitir 

que teorías conspirativas, noticias falsas o discursos perjudiciales se propaguen con rapidez, 

lo cual puede influir en percepciones y conductas sociales. 

 

• Vulnerabilidades si no se usa correctamente 

 

Aunque Telegram cuenta con cifrado fuerte, no todos los chats están cifrados de extremo a 

extremo por defecto. Los chats normales utilizan un cifrado cliente–servidor que, aunque 

seguro, podría ser más vulnerable en comparación con otros sistemas. Usuarios que creen 

que todo lo que comparten es completamente inaccesible para terceros pueden generar una 

falsa sensación de seguridad. 

 

• Suplantación de identidad 

 

Como en otras plataformas digitales, existe el riesgo de que personas utilicen perfiles falsos 

para hacerse pasar por terceros, engañar a otros o incluso generar estafas. Sin una 

verificación estricta de identidad, los usuarios deben ejercer precaución al interactuar con 

desconocidos. 

 

• Exposición de datos personales 

 



Aunque Telegram ofrece opciones para ocultar número telefónico o bloquear usuarios, 

muchos usuarios no configuran adecuadamente su privacidad, lo cual puede llevar a la 

exposición de datos personales como número, foto o ubicación. Esto aumenta el riesgo de 

acoso, fraude o robo de identidad digital. 

 

4.8.5. Políticas de Seguridad en Telegram 

 
Telegram cuenta con varias políticas y mecanismos de seguridad cuyo propósito es proteger 

a sus usuarios y mantener la integridad de la plataforma. Estas incluyen: 

 

• Cifrado de mensajes 

 

Telegram utiliza su propio protocolo de cifrado llamado MTProto, diseñado para ser rápido 

y seguro. Los chats normales están cifrados en tránsito y en los servidores, mientras que los 

chats secretos (opcional) utilizan cifrado de extremo a extremo, lo que significa que los 

mensajes no pueden ser leídos por terceros, ni siquiera por Telegram. 

 

• Autenticación de dos pasos (2FA) 

 

Telegram permite a los usuarios habilitar un sistema de verificación adicional para iniciar 

sesión. Esto hace más difícil que alguien acceda a la cuenta si robara la contraseña o el 

dispositivo. 

 

• Configuraciones de privacidad 

 

Los usuarios pueden decidir quién ve su número de teléfono, quién puede agregarlo a grupos, 

quién ve su foto de perfil o incluso ocultar su última conexión. Esto permite un mayor control 

sobre la información compartida. 

 

• Moderación de contenido 

 

A diferencia de otras plataformas que moderan contenido de forma centralizada y con 

políticas estrictas, Telegram no realiza moderación exhaustiva de todo el contenido 

publicado. Sin embargo, sí responde a solicitudes legales cuando aplican para la eliminación 

de contenido que infrinja leyes locales o internacionales. 

 

• Eliminación automática de mensajes 

 

Telegram ofrece la opción de programar la autodestrucción de mensajes, lo cual elimina 

automáticamente los mensajes de ambos dispositivos después de un tiempo definido. Esto 

ayuda a proteger la información sensible. 



 

4.8.6. ¿Se Cumplen las Políticas de Seguridad y los Usuarios las Respetan? 

 
La respuesta a esta pregunta no es absoluta, ya que involucra varios factores: 

 

• Cumplimiento por parte de Telegram 

 

Telegram en general sí cumple con sus propias políticas de seguridad, ofreciendo 

herramientas modernas de cifrado, opciones de privacidad y mecanismos para proteger a los 

usuarios. La plataforma actualiza regularmente su software e implementa prácticas de 

seguridad avanzadas. Sin embargo, el enfoque de Telegram se basa más en ofrecer 

herramientas que en imponer reglas estrictas para todos los usuarios. 

• Cumplimiento por parte de los usuarios 

 

El cumplimiento de las políticas de seguridad por parte de los usuarios no es uniforme. 

Muchas personas no activan funciones de seguridad como la verificación en dos pasos, ni 

configuran adecuadamente sus opciones de privacidad. Esto puede llevar a: 

 

Exposición involuntaria de datos personales 

 

Inclusión en grupos sin consentimiento 

 

Recepción de contenido no deseado o inseguro 

 

 

En contextos como Guatemala, donde la alfabetización digital todavía está en proceso de 

fortalecerse, es común que los usuarios no configuren opciones de seguridad de forma 

adecuada. Esto aumenta ciertos riesgos y disminuye el nivel real de seguridad percibido por 

los usuarios. 

 

• Moderación de contenido 

Respecto al contenido, Telegram no siempre controla ni elimina información engañosa o 

dañina rápidamente. Esto genera un ambiente donde la desinformación puede propagarse sin 

barreras estrictas. Aunque la plataforma responde a solicitudes legales, la moderación 

depende en gran medida de acciones externas. 

 

4.8.6. Beneficios que Telegram Aporta a la Comunidad Humana 

 
Telegram tiene aportes significativos que valen la pena mencionar, especialmente en el plano 

social, educativo, profesional y comunicacional: 



 

• Facilitación de la comunicación 

 

Telegram ha permitido que millones de personas se comuniquen de forma gratuita a través 

de mensajes y llamadas sobre Internet, lo cual es especialmente útil en países donde los 

costos de telefonía tradicional pueden ser elevados. 

 

• Educación y aprendizaje 

 

Muchas instituciones educativas utilizan Telegram para compartir recursos, organizar grupos 

de estudio, difundir anuncios y mantener comunicación directa con estudiantes y docentes. 

Los grupos y canales facilitan la distribución de material educativo de forma rápida. 

 

• Organización comunitaria y social 

 

Organizaciones civiles, proyectos comunitarios y grupos de voluntariado utilizan Telegram 

para coordinar actividades, gestionar eventos o movilizar recursos sociales. Su capacidad 

para grupos grandes permite comunicarse con cientos o miles de personas sin grandes costos. 

• Apoyo empresarial 

 

Pequeñas y medianas empresas (PYMEs) utilizan Telegram para interactuar con clientes, 

atender consultas, ofrecer servicios y compartir promociones. Los bots automatizados 

pueden atender preguntas frecuentes sin que un humano deba responder cada mensaje. 

 

• Inclusión digital 

 

En regiones con bajos recursos tecnológicos, Telegram puede funcionar incluso con 

conexiones lentas o datos limitados, lo cual promueve la inclusión digital de personas que 

no tienen acceso a otras formas de comunicación más pesadas en consumo de datos. 

 

4.9 YouTube 

YouTube comenzó como una plataforma para compartir videos en internet y con el tiempo se 

convirtió en una de las redes sociales más utilizadas del mundo.  

Fundación: 14 de febrero de 2005. 

 Fundadores: Chad Hurley, Steve Chen y Jawed Karim. 

 Primer video subido: “Me at the zoo” (23 de abril de 2005). Compra por Google: En 2006.  



YouTube es una plataforma digital que permite a los usuarios subir, ver, compartir y comentar 

videos en internet. Fue creada en 2005 y actualmente es una de las plataformas de comunicación 

audiovisual más utilizadas a nivel mundial.  

Se considera una red social porque permite: 

 • Interacción entre usuarios 

 • Creación de perfiles 

• Comentarios y participación comunitaria 

 • Difusión de contenido.  

• Comunicación entre creadores y audiencia.  

YouTube combina funciones de entretenimiento, educación, comunicación y negocio digital.  

4.9.1Características principales de YouTube  

• Entre las características principales de esta plataforma destacan:  

• Contenido audiovisual Permite compartir videos educativos, informativos, musicales, 

culturales y científicos.  

• Acceso global Los contenidos pueden ser visualizados desde cualquier parte del mundo.  

• Interacción social Los usuarios pueden comentar, compartir y reaccionar a los videos.  

• Monetización Los creadores pueden generar ingresos mediante publicidad.  

• Algoritmo de recomendación La plataforma recomienda contenido según los intereses del 

usuario.  

4.9.2 Importancia de YouTube en la sociedad actual  

YouTube cumple funciones relevantes en diferentes ámbitos: 

 • Educación digital. 

 • Difusión de información. 

 • Comunicación social.  

• Marketing y publicidad. 

 • Formación profesional. 

 • Entretenimiento.  



Su impacto ha cambiado en la forma en que las personas acceden al conocimiento y se comunican.  

4.9.3. Ventajas de YouTube  

• Acceso gratuito a información Permite obtener conocimiento sobre diversos temas sin 

costo.  

• Herramienta educativa Se utiliza como recurso de aprendizaje en escuelas y universidades.  

• Alcance global Facilita la difusión de ideas a nivel mundial.  

• Comunicación masiva Permite compartir información con grandes audiencias.  

• Generación de empleo Creadores de contenido pueden obtener ingresos. 

• Diversidad de contenido Existe contenido cultural, científico, educativo y recreativo.  

• Facilidad de uso La plataforma es accesible y fácil de utilizar. 

• Desarrollo profesional Permite promoción de servicios y marca personal.  

• Innovación tecnológica Promueve nuevas formas de comunicación digital.  

• Aprendizaje autónomo Las personas pueden aprender por iniciativa propia. 

 4.9.4 Desventajas de YouTube 

• Contenido inapropiado Puede existir material violento o no apto para menores.  

• Desinformación Algunos videos contienen información falsa 

• Adicción digital El consumo excesivo puede afectar la productividad. Problemas de 

privacidad La plataforma recopila datos de usuarios.  

• Ciberacoso Los comentarios pueden generar hostigamiento. 

• Violación de derechos de autor Algunos usuarios suben contenido sin autorización.  

• Manipulación de información Los contenidos pueden influir en opiniones públicas.  

• Dependencia tecnológica Puede generar uso excesivo de dispositivos digitales.  

• Exposición de menores Niños pueden estar expuestos a contenido dañino.  

• Riesgos psicológicos El uso excesivo puede afectar la salud mental.  

 

4.9.5 Políticas de seguridad de YouTube  

YouTube establece normas para proteger a los usuarios y regular el contenido.  

Normas de la comunidad Prohíben contenido que incluya: 

 • Violencia.  

• Discurso de odio.  

• Acoso.  

• Desinformación dañina. 

 • Contenido sexual explícito. Estas normas buscan mantener un entorno seguro.  

 Protección de menores YouTube prohíbe:  



• Explotación infantil.  

• Contenido sexual con menores.  

• Material peligroso para niños. También existen controles parentales.  

Derechos de autor La plataforma protege la propiedad intelectual mediante sistemas que detectan 

contenido protegido. El incumplimiento puede generar: 

 • Eliminación del video.  

• Suspensión de cuentas. 

 Protección de datos personales Se regula el uso de información del usuario para garantizar 

privacidad. 

 Seguridad de cuentas Incluye:  

• Verificación en dos pasos. 

 • Configuración de privacidad. 

 • Control de actividad.  

Eliminación de contenido peligroso Se eliminan videos que promuevan actividades ilegales o 

dañinas.  

9.4.6. Responsabilidad jurídica en el uso de YouTube 

 El uso de la plataforma implica responsabilidad legal cuando se vulneran derechos de terceros. 

Puede existir responsabilidad por: 

 • Difamación. 

 • Violación de privacidad.  

• Uso indebido de datos. 

 • Daño moral 

. • Incitación a violencia.  

4.9.7 Uso ético de YouTube  

El uso ético implica actuar conforme a valores y normas sociales. Principios fundamentales: 



 • Respeto a la dignidad humana.  

• Veracidad de información.  

• Responsabilidad en publicaciones. 

 • Respeto a derechos de autor. 

 • Protección de la privacidad.  

 

4.9.8YouTube como medio de comunicación digital  
La plataforma funciona como medio masivo de comunicación debido a su alcance global y 

capacidad de influir en la opinión pública. Su función comunicativa incluye: 

 • Difusión de información. 

 • Formación de opinión. 

 • Educación social.  

• Comunicación institucional.  

 

4.9.9 Impacto social de YouTube YouTube  

 
 • Cultura digital. 

 • Educación. 

 • Economía digital.  

• Relaciones sociales. 

 • Desarrollo tecnológico. Su impacto ha transformado la forma de aprender y comunicarse.  

 

4.9.10 Riesgos comunicacionales en YouTube  

Entre los principales riesgos destacan:  

• Difusión de noticias falsas 

. • Manipulación mediática.  

• Pérdida de privacidad.  

• Daño reputacional.  

• Influencia negativa en menores. Estos riesgos justifican la regulación digital.  

 

4.9.11 Regulación jurídica del contenido digital 

 La regulación busca equilibrar:  

• Libertad de expresión.  

• Protección de derechos. 

• Seguridad digital.  

• Responsabilidad social. El derecho se adapta a los cambios tecnológicos para regular 

plataformas digitales.  

 

4.9.12 Importancia de la seguridad digital en redes sociales  



La seguridad digital protege: 

 • Información personal. 

 • Derechos fundamentales. 

 • Integridad del usuario 

.• Uso responsable de tecnología.  

 

YouTube representa una de las principales plataformas de comunicación digital en la 

sociedad actual, ofreciendo múltiples beneficios en educación, información y 

comunicación.  

 

También presenta riesgos relacionados con la seguridad, privacidad y desinformación. Por 

eso, es fundamental el cumplimiento de políticas de seguridad, normas éticas y regulación 

jurídica para garantizar un uso responsable de la plataforma.  

 

4.10 Discord 

Las redes sociales han transformado profundamente la manera en que las personas se comunican, 

interactúa, aprenden y trabajan. En los últimos años, estas plataformas digitales se han convertido 

en herramientas esenciales en la vida cotidiana, permitiendo la conexión instantánea entre las 

personas de distintas partes del mundo. Dentro de este contexto, Discord se ha posicionado como 

una de las plataformas más populares, especialmente entre jóvenes, estudiantes, gamers y 

comunidades digitales. 

Discord no solo es una red social tradicional, sino también es un espacio virtual diseñado para 

juegos con amigos y para poder formar comunidades personalizando un espacio propio mientras 

pasan el rato junto. Su estructura basada en servidores, canales de texto, voz y video permite una 

comunicación fluida, organizada y eficiente. Sin embargo, como toda plataforma digital, también 

presenta riesgos, desafíos y problemáticas sociales relacionadas con la seguridad, la privacidad y 

el uso responsable. 

La presente investigación tiene como objetivo analizar de manera detallada qué es Discord, cuáles 

son sus principales ventajas y desventajas, cuáles son sus políticas de seguridad y en qué medida 

estas se cumplen en la práctica, con el fin de promover un uso consciente, crítico y responsable de 

esta red social. 

Discord es una plataforma digital creada en el año 2015 por Jason Citron y Stanislav Vishnevskiy 

bajo la empresa Hammer & Chisel con el objetivo principal de facilitar la comunicación entre 

personas a través de mensajes de texto, llamadas de voz y videollamadas, así como el intercambio 

de archivos multimedia. Inicialmente fue diseñada para comunidades de videojuegos, pero con el 

paso del tiempo se expandió hacia múltiples ámbitos, tales como la educación, el trabajo, la cultura, 

la música, el arte, el entretenimiento y el desarrollo personal. 



Una de las características más distintivas de Discord es su sistema de servidores, los cuales 

funcionan como comunidades virtuales. Cada servidor puede organizarse en distintos canales, los 

cuales pueden ser de texto o voz, y están diseñados para tratar temas específicos. Esta estructura 

permite una organización clara de las conversaciones, evitando la saturación de mensajes y 

facilitando la comunicación ordenada. 

Discord puede utilizarse en computadoras, teléfonos  y navegadores web, lo que la convierte en 

una herramienta accesible y práctica para la mayoría de los usuarios. Además, ofrece opciones 

gratuitas y versiones de pago con funciones adicionales, lo que amplía su alcance a la población. 

Actualmente, Discord cuenta con millones de usuarios activos en todo el mundo, consolidándose 

como una de las plataformas sociales más relevantes en la era digital. 

 

4.10.1 Ventajas: 

Discord actualmente cuenta con multiples beneficios, razón que explica su amplia popularidad: 

• Permite jugar videojuegos y entretenerse con amigos, o incluso para crear una comunidad 

mundial. Personalizando un espacio propio para hablar y jugar. 

 

• Establece un avatar y estado personalizado, escribiendo tu propia información de perfil 

permitiendo mostrar el chat a tu manera. 

 

•  Compatible para computadora, teléfono o consola, cambia fácilmente entre dispositivos y 

utiliza herramientas para gestionar varios chats grupales con amigos. 

• Permite compartir archivos, enlaces, imágenes y videos fácilmente. 

 

4.10.2 Desventajas: 

• Puede llegar a generar adicción y distracción en jóvenes, siendo estos los más vulnerables. 

 

• Los riesgos de un ciber acoso y grooming son muy altos debido a la interacción con 

personas desconocidas. 

 

•  Si no existe responsabilidad y buena moderación es fácil acceder a contenido inapropiado. 

 

• Mala supervisión o desapego parental para revisar a lo que acceden los jóvenes. 

 

• Difusión de información falsa. 

 



4.10.3 Política de privacidad de Discord: 

Discord explica cómo recopila, usa, protege y comparte la información personal de sus usuarios. 

1. Información que recopilan 

Discord obtiene datos de distintas formas:  

- Información que tú proporcionas: correo electrónico, nombre de usuario, mensajes, 

llamadas, archivos, imágenes, pagos, etc. 

- Información automática: dirección IP, tipo de dispositivo, sistema operativo, actividad 

dentro de la app. 

- Información de terceros: cuando vinculas cuentas externas como Spotify, Twitch o 

videojuegos. 

 

2. Para qué usan tu información 

Discord usa tus datos para: 

- Proporcionar y mejorar el servicio (mensajes, llamadas, servidores, seguridad). 

- Mantener la seguridad y prevenir abusos. 

- Personalizar tu experiencia. 

- Mostrar publicidad relacionada con Discord. 

- Cumplir con obligaciones legales. 

 

3. Con quién pueden compartir tu información 

Discord puede compartir datos: 

- Con otros usuarios, según la configuración de privacidad. 

- Con empresas afiliadas. 

- Con autoridades legales si la ley lo exige. 

- En casos de seguridad o prevención de daños. 

- Con terceros si usas bots, integraciones o servicios externos. 

 

4. Conservación de datos 

Los datos se almacenan solo el tiempo necesario para prestar el servicio o cumplir con la ley. Luego 

pueden ser eliminados o anonimizados. 

5. Seguridad de la información 

Discord utiliza: 

- Cifrado en mensajes, llamadas y transferencias. 

- Controles de acceso para proteger los datos. 



- Opciones de verificación en dos pasos (2FA) para mayor seguridad. 

 

6. Control del usuario 

Puedes: 

- Modificar tus datos. 

- Configurar tu privacidad. 

- Descargar tu información. 

- Eliminar o desactivar tu cuenta. 

- Limitar el uso de tus datos para personalización y publicidad. 

 

7. Derechos legales 

En algunos países puedes ejercer derechos como: 

- Acceder a tus datos. 

- Corregirlos. 

- Eliminarlos. 

- Limitar su uso. 

 

8. Cambios en la política 

Discord puede actualizar su política, avisando cuando haya cambios importantes. 

 

4.10.4 ¿Se cumplen realmente las políticas de seguridad y privacidad de 

Discord? 

Cabe decir que las políticas de Discord se cumplen de manera parcial, ya que, aunque la plataforma 

cuenta con normas claras y lineamientos bien establecidos, la enorme cantidad de usuarios activos 

y la gran diversidad de servidores hacen que la supervisión constante sea complicada. Esto provoca 

que muchas conductas inapropiadas no sean detectadas de inmediato. Además, no todos los 

usuarios denuncian las acciones incorrectas, ya sea por desconocimiento de los mecanismos de 

reporte, por temor a represalias o por considerar que dichas conductas no son lo suficientemente 

graves. Como resultado, algunas infracciones permanecen sin sanción, lo que limita la efectividad 

total de las políticas de seguridad y convivencia dentro de la plataforma. 

Finalmente, aunque Discord realice esfuerzos para poder garantizar la seguridad, la responsabilidad 

principal es también de los usuarios de dicha plataforma quienes deben de fomentar el uso 

responsable,  la supervisión adulta y la aplicación efectiva de las políticas de seguridad, la cuales 

son fundamentales para garantizar una experiencia positiva. De esta manera, Discord puede 



convertirse en una herramienta valiosa que contribuya al desarrollo personal, académico y social 

de sus usuarios. 

4.11 Messenger  

Messenger se puede descargar y utilizar de forma totalmente gratuita, sin cuotas de suscripción 

ocultas ni cargos por mensajería o llamadas estándar. Su interfaz intuitiva está diseñada para 

facilitar su uso, incluso para personas que no son expertas en tecnología. 

4.11.1 Ventajas  

Las principales son: 

• Gratis Y Fácil De Usar 

• Sin coste alguno por enviar mensajes o realizar llamadas 

• Interfaz sencilla apta para todas las edades 

• Configuración mínima: basta con vincularla a una cuenta de Facebook. 

• Cifrado de extremo a extremo: Los chats y llamadas personales están protegidos por 

defecto, lo que significa que solo los participantes pueden acceder al contenido. 

• Herramientas de control: Permite bloquear usuarios, reportar contenido dañino y gestionar 

quién puede enviar solicitudes de mensajes. 

• Accesibilidad y Multifuncionalidad: Integración con Facebook, uso multiplataforma 

(móvil/escritorio) y funciones como videollamadas, historias y juegos. 

 

• Filtros de seguridad: Sistema automático que detecta y filtra mensajes maliciosos o 

sospechosos.  

 

4.11.2 Desventajas  

Aunque Messenger está repleto de funciones útiles y entretenidas, no está exento de 

inconvenientes. Muchos usuarios se encuentran con limitaciones, problemas técnicos y problemas 

de privacidad al utilizar la aplicación. 

Riesgos de Privacidad: A pesar del cifrado, se asocia con un alto manejo de datos personales para 

fines publicitarios de Meta. 

A pesar de ofrecer funciones como chats encriptados, muchos usuarios siguen preocupados por 

cómo Messenger maneja sus datos. Meta se ha enfrentado al escrutinio por cómo recopila, 

almacena y comparte información personal. 

Falta de cifrado completo en los chats estándar 

Uso de datos personales para publicidad 



Posible acceso a contactos, ubicación y medios de comunicación. 

Suplantación de identidad (Phishing): Riesgo alto de cuentas hackeadas y envío de mensajes 

maliciosos. 

Distracción y productividad: Puede ser una fuente de interrupciones constante. 

Ciberacoso: La facilidad de comunicación facilita el acoso y el bullying.  

 

4.11.1 Políticas de Seguridad y Cumplimiento 

Cumplimiento: Messenger ha implementado el cifrado de extremo a extremo predeterminado para 

conversaciones uno a uno, mejorando el cumplimiento de la privacidad. 

Messenger ha mejorado su seguridad con el cifrado, pero el usuario sigue expuesto a riesgos de 

privacidad inherentes a las redes sociales y a la gestión de sus datos por parte de la empresa 

propietaria.  

Sus políticas incluyen protección contra estafas, avisos de seguridad, bloqueo de usuarios, 

supervisión para menores y bloqueo de la app. Aunque implementan estas medidas técnicas y 

normas comunitarias, la seguridad total depende del uso responsable y configuración de privacidad 

de cada usuario.  

• Cifrado de extremo a extremo (E2EE): Ahora predeterminado para llamadas y mensajes 

personales; ni siquiera Meta puede acceder al contenido. 

• Protección proactiva: El aprendizaje automático detecta comportamientos sospechosos 

(spam, cuentas falsas, riesgos para menores) para limitar interacciones no deseadas. 

• Avisos de seguridad: Messenger muestra alertas en chats para ayudar a identificar posibles 

estafadores o comportamientos inusuales. 

• Herramientas de control: Permite bloquear usuarios, reportar contenido, ocultar estado 

activo y configurar mensajes temporales. 

• Protección para menores: Restricciones de contacto entre adultos y menores de edad, 

incluyendo supervisión parental para adolescentes. 

• Bloqueo de la aplicación: Función opcional en Android/iOS para requerir huella digital o 

rostro al abrir la app.  

4.11.4 Cumplimiento y Efectividad 

Las políticas se cumplen mediante la actualización forzosa al cifrado predeterminado y el uso de 

IA. Sin embargo:  

Alcance: El cifrado de extremo a extremo no siempre se aplica automáticamente a chats grupales 

antiguos, requiriendo su activación manual. 



Responsabilidad del Usuario: Aunque existen reportes, los usuarios deben activar configuraciones 

como el "bloqueo de app" o la "confirmación de lectura" para máxima protección 

Limitaciones: La IA no es infalible ante nuevas formas de ingeniería social o estafas sofisticadas, 

lo que hace crucial el reporte manual de los usuarios.  

Messenger cumple con estándares modernos de seguridad, pero la efectividad final depende de que 

los usuarios utilicen las herramientas de reporte y privacidad disponibles.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



CAPÍTULO V 

Propuesta de Mejora 
 

Redes Sociales y Derecho: regulación, responsabilidad y uso ético de las plataformas por parte de 

profesionales del derecho. 

5.1 Nombre de la Propuesta  

Regulación Y Buenas Prácticas Del Ejercicio Jurídico En Plataformas Digitales 

5.2Descripción de la propuesta  

La presente propuesta nace ante la necesidad de promover un uso más consciente y responsable de 

las redes sociales por parte de los profesionales del derecho. En la actualidad, estas plataformas 

forman parte de la vida cotidiana y también del ejercicio profesional, ya que muchos abogados las 

utilizan para compartir información jurídica, expresar opiniones y ofrecer sus servicios. 

Sin embargo, el uso inadecuado de las redes sociales puede generar problemas como la difusión de 

información confidencial, la desinformación legal o incluso afectar la imagen y credibilidad del 

profesional. Muchas veces no existe claridad sobre los límites entre la libertad de expresión y el 

deber ético que implica el ejercicio del derecho. 

Por ello, se propone elaborar y promover una guía de buenas prácticas digitales que oriente a los 

profesionales del derecho sobre cómo utilizar las redes sociales de manera ética, responsable y 

respetuosa. Esta guía incluirá recomendaciones sobre confidencialidad, responsabilidad en las 

publicaciones, lenguaje adecuado y respeto a los principios fundamentales de la profesión. 

Asimismo, se busca fomentar la reflexión y la capacitación en ética digital, especialmente en 

estudiantes de derecho, para que desde su formación académica comprendan la importancia de 

mantener coherencia entre su conducta profesional y su presencia en el entorno digital. 

Con esta propuesta se pretende fortalecer la confianza social en los profesionales del derecho y 

contribuir a un ejercicio más ético y responsable en el mundo digital. 

5.3 Objetivos 

5.3.1 Objetivo General  

Proponer directrices generales para el uso ético y responsable de las redes sociales para 

profesionales del derecho en Guatemala, basadas en principios como la legalidad, prudencia, 

confidencialidad, veracidad y respeto de los derechos humanos, fortalecer la imagen profesional y 

la confianza social en el sistema judicial. 

5.3.2 Objetivos Específicos 



a) Desarrollar estrategias didácticas y tecnológicas que faciliten la comprensión jurídica a 

través de las redes sociales. 

b)  Implementar guías de lenguaje claro en publicaciones y comunicaciones jurídicas digitales. 

c) Capacitar a los profesionales del derecho en el uso ético y responsable de las redes sociales 

 

5.4 Resultados Esperados  
a) Fomentar que los profesionales del derecho realicen un uso responsable y ético de las 

plataformas digitales, asegurando que su actividad en redes no vulnere el prestigio de la 

profesión ni el deber de confidencialidad. 

b) Implementar canales de comunicación digital que faciliten la interacción directa y 

comprensible entre abogado y cliente, optimizando la resolución de dudas mediante contenidos 

dinámicos que simplifiquen conceptos legales complejos". 

c) Identificar las consecuencias jurídicas derivadas del mal uso de la información en entornos 

digitales, para que el profesional comprenda su responsabilidad civil y penal al difundir contenidos 

que puedan vulnerar la protección de datos o el honor de terceros. 

 

5.5 actividades 

5.5.2 cronograma de actividades 

Entrevistas realizadas de manera virtual con preguntas abiertas y cerradas, realizado el día LUNES 

9/03/2026 al día MIERCOLES 11/3/2026 

5.6 Metodología  

a) Investigación y diagnóstico: 

En esta etapa se realizará un análisis profundo del marco regulatorio, las obligaciones de 

responsabilidad y las prácticas éticas vigentes aplicables al uso de las redes sociales por parte de 

los profesionales del derecho. Asimismo, se estudiará el uso que los distintos profesionales y 

estudiantes de la carrera hacen de las redes sociales en su vida personal y profesional, con el fin de 

identificar las prácticas más comunes, los principales errores, los riesgos existentes y el nivel de 

conocimiento que poseen sobre la ética digital y las normas que regulan su comportamiento en el 

entorno virtual. 

Para ello, se aplicarán encuestas estructuradas, entrevistas semiestructuradas y análisis de 

documentos relacionados con la ética profesional y el derecho digital. Esta información permitirá 

establecer un diagnóstico claro de la situación actual, facilitando la identificación de las principales 

problemáticas, riesgos comunicacionales y necesidades formativas. 

 



b) Desarrollo de materiales: 

Con base en los resultados obtenidos en la etapa de investigación, se procederá al diseño, 

elaboración y promoción de una guía de buenas prácticas digitales dirigida a profesionales y 

estudiantes de derecho. Esta guía contendrá orientaciones claras, prácticas y comprensibles sobre 

el uso adecuado de las redes sociales, abordando temas como: 

- Confidencialidad de la información 

- Responsabilidad en las publicaciones 

- Respeto al marco legal 

- Uso correcto del lenguaje 

- Protección de la imagen profesional 

- Prevención de la desinformación jurídica 

Asimismo, se incluirán ejemplos reales, casos prácticos, infografías y recursos digitales que 

faciliten la comprensión del contenido y promuevan su correcta aplicación en la vida cotidiana y 

profesional. 

c)  Capacitación: 

En esta fase se organizarán y desarrollarán talleres, charlas formativas, seminarios y actividades 

participativas dirigidas a abogados en ejercicio y estudiantes de derecho. El propósito será 

fortalecer sus conocimientos en ética digital, sensibilizarlos sobre los riesgos del uso inadecuado 

de las redes sociales y fomentar una cultura de responsabilidad, respeto y profesionalismo en los 

entornos digitales. 

Durante estas actividades se promoverá el análisis de casos reales, la discusión grupal y la reflexión 

crítica, con el fin de generar conciencia sobre la importancia de mantener coherencia entre la 

conducta profesional y la presencia digital, tanto desde su formación académica como en el 

ejercicio profesional. 

d)  Implementación: 

La guía de buenas prácticas digitales será difundida e implementada en instituciones educativas, 

especialmente en la facultad de derecho, así como en colegios profesionales, despachos jurídicos 

y plataformas digitales relacionadas con el ejercicio del derecho. Se realizarán pruebas dentro del 

centro universitario para evaluar su aplicación práctica. 

Se incentivará su uso permanente como herramienta de consulta y orientación, promoviendo su 

integración en los procesos formativos y en la práctica profesional diaria, con el objetivo de reducir 

conductas inadecuadas, prevenir conflictos éticos y fortalecer la credibilidad y confianza social en 

los profesionales del derecho. 

e)  Evaluación: 



Finalmente, se llevará a cabo una evaluación integral para medir el impacto y la efectividad de la 

propuesta. Esta evaluación se realizará mediante encuestas de seguimiento, entrevistas, 

observación de conductas digitales y análisis comparativo antes y después de la implementación. 

Se valorará el nivel de aprendizaje adquirido, los cambios en las actitudes y comportamientos, así 

como la mejora en la percepción de la ética profesional en redes sociales. Los resultados permitirán 

realizar ajustes, mejoras y actualizaciones continuas a la guía y a las estrategias de capacitación, 

garantizando la sostenibilidad y eficacia del proyecto a largo plazo. 

5.7  Implementación y Sostenibilidad de la Propuesta  

5.7.1 La implementación de la propuesta  

Se llevará a cabo de manera gradual y estructurada, con el objetivo de garantizar que los 

profesionales utilicen las redes sociales conforme a principios éticos y legales, fortaleciendo la 

responsabilidad digital y el respeto al marco normativo vigente. 

En una primera fase, se realizará un diagnóstico institucional para identificar el nivel de 

conocimiento que poseen los profesionales sobre el uso adecuado de redes sociales y las 

implicaciones legales derivadas de su utilización. Esto permitirá establecer líneas base y 

necesidades específicas de capacitación. 

En una segunda fase, se desarrollarán programas de formación y actualización dirigidos a 

profesionales de distintas áreas (abogados, médicos, docentes, comunicadores, entre otros), 

enfocados en: 

• Normativa legal aplicable al uso de redes sociales. 

• Responsabilidad civil y penal derivada de publicaciones digitales. 

• Protección de datos personales y confidencialidad profesional. 

• Ética profesional en entornos digitales. 

• Prevención de delitos informáticos como difamación, calumnia, suplantación de identidad 

y violación a la privacidad. 

Posteriormente, se elaborará un manual o protocolo institucional de buenas prácticas para el uso 

de redes sociales por parte de profesionales, el cual establecerá lineamientos claros sobre: 

• Publicaciones permitidas y restringidas. 

• Manejo de información sensible. 

• Uso de imagen institucional. 

• Consecuencias disciplinarias por incumplimiento. 

Finalmente, se establecerá un sistema de monitoreo y evaluación periódica que permita medir el 

impacto de la propuesta, mediante encuestas, revisiones de cumplimiento y análisis de incidentes 

relacionados con el uso inadecuado de redes sociales. 



5.7.2 Sostenibilidad de la propuesta 

Para garantizar la sostenibilidad de la propuesta a largo plazo, se plantean las siguientes estrategias: 

Actualización constante del contenido 

Debido a que las redes sociales evolucionan constantemente, así como la normativa relacionada 

con delitos informáticos y protección de datos, será necesario actualizar periódicamente los 

programas de capacitación y los protocolos institucionales. 

Capacitación continúa 

No debe tratarse de una intervención aislada, sino de un proceso permanente de formación, 

incorporando talleres anuales obligatorios sobre ética digital y responsabilidad legal en redes 

sociales. 

Integración en reglamentos internos 

La propuesta debe incorporarse formalmente en los reglamentos internos de las instituciones o 

colegios profesionales, asegurando su cumplimiento obligatorio. 

Asignación de responsables 

Se designará una comisión o encargado de cumplimiento digital que supervise la correcta 

aplicación de las normas y atienda denuncias o conflictos relacionados con el uso de redes sociales. 

Cultura de responsabilidad digital 

Más allá del aspecto normativo, se promoverá una cultura de ética, respeto y legalidad en el entorno 

digital, fortaleciendo la reputación profesional y la confianza social. 

Evaluación y mejora continúa 

Se implementarán indicadores de desempeño que permitan medir la reducción de conflictos legales 

relacionados con redes sociales y el aumento en el conocimiento normativo por parte de los 

profesionales. 

5.8  Recursos  

Para la implementación de la propuesta sobre el uso ético y responsable de redes sociables por 

parte de los profesionales del derecho, se requieren los siguientes recursos:  

 

Recursos materiales:  

• Computadora o laptop  

• Teléfono móvil  

• Acceso a internet  



• Plataformas digitales  

Recursos tecnológicos  

• Software para redacción y edición de documentos  

• Herramientas digitales  

• Plataformas de video conferencias  

Recursos financieros  

La siguiente propuesta no requiere una inversión elevada, ya que la mayoría de los recursos son de 

uso personal. Los gastos principales serian impresiones, materiales y acceso a internet. 

6.8 presupuesto  

Para realizar el proyecto de investigación se tiene un costo aproximado de Q220.00 que se estarían 

utilizando para materiales e impresiones de la investigación.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Capítulo VI 

Plan Acción 
 

6.1 Nombre del Plan Acción  

 

Colocación de 4 lámparas en áreas que se observan con falta de iluminación y que son concurridas 

por estudiantes del CUNOC.  

 

6.2 Objetivos  

 

6.2.1 General  

 

Proporcionar buena iluminación para la seguridad de los estudiantes del Centro Universitario 

CUNOC.  

 

6.2.2 Específicos 

 

a) Colocar lámparas nuevas en lugares que se encuentren con falta de iluminación  

b) Garantizar que el espacio donde circule el estudiante esté iluminado, brindando 

confianza y seguridad.  

 

6.3 Resultados  

 

Brindar seguridad no solo física sino visual para cuando se da el egreso de los estudiantes de las 

diferentes carreras que funcionan en el horario nocturno en el CUNOC.  

 

6.4 Actividades  

 

a) La recaudación del dinero entre los integrantes de los 10 grupos que se conformaron quienes 

aportaron Q 28.87 por cada integrante. Para cubrir las diferentes actividades que se tienen 

programas por parte del grupo de 105 estudiantes. 



b) Como grupo fuimos a cotizar diferentes lámparas, para poder adquirirlos. Entrega de las 

mismas para ser colocadas en el Cunoc. 

 

6.5 Metodología  

 

Hicimos una investigación donde nos percatamos de varios lugares dentro de la universidad que 

no contaba con la iluminación adecuada, y así mismo se consultó con los encargados del curso y 

de la investigación del Centro Universitario para la toma de decisión de donde se van a instalar las 

mismos.  

 

6.6 Implementación y sostenibilidad  

 

6.6.1 Implementación  

 

Se le proporcionará a un Encargado del Centro Universitario de Occidente CUNOC, las lámparas 

que fueron adquiridas por parte de los estudiantes miembros del grupo del primer semestre sección 

F jornada matutina del curso de Comunicación de la carrera de Abogado y Notario.  

 

6.6.2 Sostenibilidad  

 

La propuesta será sostenible porque nosotros como grupo, vamos a financiar el proyecto.  

 

6.7 Recursos  

 

6.7.1 Humanos: Integrantes del grupo adquirimos las lámparas, antes descritas.  

 

6.7.2 Materiales: La compra de 4 lámparas.  

 

6.7.3 Financiero: El aporte económico.  

 

6.8 Presupuesto: Se adquirieron 4 lámparas.  

 



6.8.1 Costo: Cada lámpara tiene el costo de Q 757.90 y hace un total de Q 3031.62.  

 

Para mejorar la seguridad y visibilidad en el Centro Universitario de Occidente (CUNOC) con 

recursos limitados (4 lámparas), es fundamental priorizar los puntos de mayor flujo peatonal y 

vulnerabilidad. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

CONCLUSIONES 

 

1. El desarrollo de estrategias didácticas y tecnológicas en redes sociales moderniza la divulgación 

jurídica en Guatemala, acercando el conocimiento legal a la ciudadanía de forma accesible. Estas 

herramientas fortalecen la capacidad comunicativa del profesional del derecho y reducen la brecha 

entre el sistema jurídico y la población. Invertir en metodologías digitales innovadoras es una 

prioridad para los abogados comprometidos con la justicia y la transparencia. 

2. La implementación de guías de lenguaje claro en comunicaciones jurídicas digitales elimina las 

barreras técnicas que dificultan la comprensión del derecho por parte de la ciudadanía 

guatemalteca. Adoptar un lenguaje sencillo, directo e inclusivo en redes sociales favorece la 

confianza ciudadana y amplía el acceso a la información legal. Estandarizar esta práctica dignifica 

la profesión jurídica y democratiza el conocimiento del derecho en el entorno digital. 

3. La capacitación en el uso ético y responsable de las redes sociales es un imperativo deontológico 

para los profesionales del derecho en Guatemala, cuya presencia digital implica el dominio de 

principios como confidencialidad, veracidad e imparcialidad. La ausencia de formación específica 

expone a los abogados a riesgos éticos, disciplinarios y legales que afectan su reputación y el 

ejercicio de la profesión. Incorporar esta capacitación en la agenda de actualización profesional es 

condición fundamental para el ejercicio responsable y moderno del derecho. 

 

 

 

 



 

RECOMENDACIONES 

 

1. Configura la privacidad al máximo: 

No todo lo que compartes en redes tiene que ser público. Tómate un momento para revisar la 

configuración de privacidad en aplicaciones como Facebook, Instagram o TikTok. Ajusta quién 

puede ver lo que publicas y procura que solo personas de confianza tengan acceso. También es 

buena idea ocultar datos personales como tu número o correo y revisar publicaciones antiguas 

que ya no quieras que estén visibles. Al final, se trata de cuidar tu espacio digital. 

2. Piensa antes de publicar (Responsabilidad legal): 

Antes de subir algo, pregúntate: “¿Esto me puede traer problemas después?”. En internet, casi 

nada desaparece del todo. Un comentario impulsivo o una publicación inapropiada puede afectar 

tu imagen o incluso tener consecuencias legales. Evita compartir contenido que pueda dañar a 

otros, que sea ilegal o que no te pertenezca. Ser responsable con lo que publicas habla mucho de 

ti. 

3. Protege tu identidad digital y contraseñas: 

Tus cuentas son como la puerta de tu vida digital. Si no las proteges bien, cualquiera podría 

entrar. Usa contraseñas seguras, mezcla letras, números y símbolos, y evita repetirlas en 

diferentes plataformas. Si puedes, activa la verificación en dos pasos. Puede parecer tedioso, pero 

es una de las mejores formas de mantener tu información a salvo. 

4. Desconfía de desconocidos y enlaces sospechosos: 

No todo en internet es lo que parece. A veces llegan solicitudes de personas que no conoces o 

mensajes con ofertas demasiado buenas para ser verdad. Lo mejor es no confiar y evitar hacer 

clic en enlaces extraños. Muchas veces se trata de intentos de phishing, cuyo objetivo es robar tu 

información. Si algo te genera duda, mejor no arriesgarse. 
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